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1.

1.1.

2.

2.1.

2.2.

2.3.

2.4.

OBJETO

Contratacdo de consultoria técnica especializada, como parte do
Subcomponente Desenvolvimento do Sistema de Informagdo Ambiental, do
componente Gestéo integrada de Recursos Hidricos e Gestdo de Risco de
Desastres, no ambito do Programa de Gestao Integrada das Aguas e da
Paisagem, visando a implantacao do sistema GeoNode e demais modulos em
substituicdo ao sistema em funcionamento no GEOBASES, mantendo e
incrementando todas suas funcionalidades atuais.

ANTECEDENTES E CONTEXTO

Nas ultimas décadas, a producdo de informagcdes geoespaciais se ampliou
enormemente em volume e diversidade de fontes e temas. Se no passado o
problema era a escassez de dados espaciais, hoje o foco esta na necessidade
de integra-los, para simplificar o acesso e facilitar o compartilhamento e o uso
dessas bases de dados nas mais diversas atividades da administracdo publica
e demais setores da sociedade.

Resultado disso foi o surgimento do conceito de infraestruturas de dados
espaciais (IDE) e o desenvolvimento de plataformas deste tipo, que
funcionam como portais de acesso as bases de dados provenientes das mais
diversas fontes, dando suporte, dentre outras coisas, ao planejamento e ao
ordenamento territorial, a tomada de decisbes estratégicas para
implementagcdo de politicas publicas, a producdo de indicadores para o
acompanhamento da execugao destas politicas e da eficacia dos instrumentos
de planejamento, dentre outras acgées.

O GEOBASES ¢ a Infraestrutura de Dados Espaciais (IDE) do Espirito Santo,
e como tal, figura como uma ferramenta de transparéncia ativa, ou seja, que
publica através da internet informacdes que sao de interesse das mais
diversas entidades publicas e privadas que atuam no estado, sem a
necessidade de requerimentos formais, em conformidade com a Lei de
Acesso a Informacdo n® 9.871 de 09/07/2012 e o Decreto n® 3152-R de
26/11/2012 que a regulamenta. O Art. 7° deste Decreto enfatiza que:

“é dever dos oOrgédos e entidades, (...) promover, independentemente de
requerimento, a divulgacao de informagbes de interesse coletivo ou geral
por eles produzidas ou custodiadas, em seus sitios na Internet (...)"

E portanto, em termos gerais, um portal de acesso a dados abertos, definidos
como:



2.5.

2.6.

2.7.

2.8.

“..dados acessiveis ao publico, representados em meio digital, estruturados
em formato aberto, processaveis por maquina, referenciados na internet e
disponibilizados sob licenca aberta que permita sua livre utilizagao,
consumo ou cruzamento, limitando-se a creditar a autoria ou a fonte. Esses
dados ndo podem ter restricdo de patentes ou mecanismos de controle. Na
pratica, sdo estipuladas algumas restricées tecnoldgicas para que os dados
sejam legiveis por maquina.” (Fonte: Decreto n° 8.777 de 11/05/2016)

Dessa forma, o GEOBASES se insere no contexto da Infraestrutura Nacional
de Dados Espaciais (INDE), instituida pelo Decreto N° 6.666 de 27/11/2008
com a seguinte defini¢éo:

"...conjunto integrado de tecnologias, politicas, mecanismos e
procedimentos de coordenagdo e monitoramento, padrées e acordos,
necessario para facilitar e ordenar a geragdo, o armazenamento, o0 acesso,
o compartilhamento, a disseminagdo e o0 uso dos dados geoespaciais de
origem federal, estadual, distrital e municipal.”

Um dos conceitos chave para se entender o papel de uma IDE é o de
interoperabilidade, assim definido:

“Habilidade de dois ou mais sistemas (computadores, meios de
comunicagdo, redes, software e outros componentes de tecnologia da
informagdo) de interagir e de intercambiar dados de acordo com um método
definido, de forma a obter os resultados esperados.” (ISO)

“Intercambio coerente de informagcbes e servicos entre sistemas. Deve
possibilitar a substituicido de qualquer componente ou produto usado nos
pontos de interligacdo por outro de especificagcdo similar, sem
comprometimento das funcionalidades do sistema.” (Governo do Reino
Unido)

Interoperabilidade ndo € somente integracdo de sistemas nem somente
integragdo de redes. Nao referencia unicamente troca de dados entre
sistemas e ndo contempla simplesmente definicdo de tecnologia. E, na
verdade, a soma de todos esses fatores, considerando, também, a
existéncia de um legado de sistemas, de plataformas de hardware e
software instaladas. (Governo do Brasil)

Fonte: http://www.governoeletronico.gov.br/acoes-e-projetos/e-ping-padroes-de-interoperabilidade

O GEOBASES constitui-se de um conjunto de planos de informagbes de
multiplo uso, devidamente preparado para operacdées em SIG, formando uma
base de uso comum, coordenada por uma Unidade Central de Gestao e varias
Unidades Locais, sendo uma em cada entidade integrante.

A Unidade Central do GEOBASES atua na gestdo do convénio de cooperagao
entre 129 organizagdes, na sua maioria publicas, todas envolvidas na
composicao, compartilhamento, manutengdo e wuso de informagdes
geoespaciais sobre o Estado do Espirito Santo.



2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

O uso deste sistema tem evitado duplicagdo de esforcos e de recursos
humanos e financeiros em atividades de levantamento, cadastro e
manutencao de banco de dados geoespaciais.

Como atividade permanente de utilidade publica inserida na administracao
estadual, sua gestdao tem como objetivo geral manter o sistema plenamente
funcional para a organizacado sistematica de informacdes geograficas e o
acesso a essas informacdes de forma continuada e dentro de padrdes de
evolucao tecnoldgica adequados as necessidades de seus usuarios. De fato, a
atualizagdo de métodos e instrumentos de geoprocessamento figura como um
dos pilares na gestao do sistema.

Informagdes mais detalhadas sobre 0 GEOBASES podem ser consultadas em
geobases.es.gov.br, no menu “SOBRE O GEOBASES”.

Os navegadores geograficos do GEOBASES foram desenvolvidos com o
software ArcGIS API for Flex da ESRI, que utiliza a tecnologia Adobe Flash. A
ESRI deixou de fornecer suporte a este aplicativo desde junho de 2016, e a
propria Adobe deixara de manter o Flash ao final de 2020, de acordo com
comunicado recente da companhia.

Somado a esse fato, os navegadores em Flash ndo rodam em smartphones e
tablets, o que torna suas funcionalidades limitadas ao uso em desktops ou
notebooks.

Nesse contexto, o sistema GEOBASES com sua atual configuragdo esta
chegando ao final de sua vida util.

Reconhecida a necessidade de contratacdo de empresa especializada para o
desenvolvimento de um novo sistema, e apds pesquisas as solucdes
disponiveis que atendessem requisitos de estabilidade, interoperabilidade,
eficiéncia e disponibilidade de manutencao e suporte, foi escolhida a Solucao
GeoNode para integrar o Sistema GEOBASES.

3. ESCOPO DO TRABALHO E LIMITES DO PROJETO

3.1.

3.1.1.

Disposicoes Gerais

A contratacdo de consultoria especializada de que trata este termo refere-
se a aquisicao dos seguintes produtos e servicos:

3.1.1.1.  Plano de trabalho;
3.1.1.2. Estimativa de recursos computacionais necessérios para a o6tima

implantacdo e parametrizacdo da solugdo GeoNode no ambiente
GEOBASES instalado no PRODEST;

3.1.1.8. Implantacdo e parametrizacdo da solugcdo GeoNode no ambiente

GEOBASES instalado no PRODEST;

3.1.1.4. Configuragédo da ferramenta de monitoramento do sistema;



3.1.1.5.

3.1.1.6.
3.1.1.7.
3.1.1.8.
3.1.1.9.

Integracdo do sistema de autenticagcao e autorizagdo do GeoNode ao
Acesso Cidadao do Governo do Estado do Espirito Santo;

Construcao de navegadores geograficos personalizados;
Transferéncia de conhecimento;

Documentacao;

Homologacao final.

3.1.2. O Plano de Trabalho, a transferéncia de conhecimento e a documentagao
estao implicitos em todos os servigcos prestados no ambito da contratacao.

3.1.8. Este Termo de Referéncia descreve o conjunto de servigcos exigidos para a
implantagdo de uma Infraestrutura de Dados Espaciais de exceléncia no
GEOBASES, porém nao deve ser entendido como uma exposi¢ao
exaustiva. Demandas identificadas durante o transcorrer dos trabalhos
poderdo ser incluidas no contrato, e serao devidamente classificadas em
relagdo a sua métrica de apuracao e forma de remuneracao.

3.2. Plano de Trabalho

3.2.1. Em até 30 (itrinta) dias corridos ap6s a assinatura do contrato, a
CONTRATADA devera apresentar um Plano de Trabalho para a entrega
dos produtos e execucao dos servigos relacionados no escopo deste Termo
de Referéncia, detalhando, no minimo:

3.2.1.1.

3.2.1.2.

3.2.1.3.

3.2.1.4.

3.2.1.5.
3.2.1.6.

Metodologia de gestdo do contrato, identificando as etapas e seus
entregaveis, prazos de homologagcao, modelos de documentos, tais
como relatérios de acompanhamento de projeto, a serem utilizados ao
longo da vigéncia do CONTRATO;

Proposta de gestdo de riscos, contemplando a forma como a
CONTRATADA realizara as etapas de identificacao, planejamento de
respostas, monitoramento e controle de riscos, de forma a evitar ou
mitigar o impacto dos eventos adversos a execugao dos servigos
contratados |, preservando cronogramas, custos, escopo e qualidade
das entregas e servicos;

Definicdo do layout dos relatérios mensais de acompanhamento
(boletins de medigéo dos servigos prestados e entregas realizadas);

Procedimentos para a instalagdo e configuragdo dos médulos do
GeoNode em ambiente de homologacéo e producéo;

Fluxo de atendimento proposto para os servicos;

Cronograma fisico-financeiro estimado para a entrega dos produtos e
execugao total dos servigcos contratados, conforme entregas e prazos
estabelecidos entre as partes.

3.2.2. Devera ser realizada uma reunido inicial com o objetivo de nivelar o
entendimento acerca das condicoes estabelecidas no contrato, no Termo
de Referéncia e seus anexos, esclarecendo possiveis duvidas acerca da
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3.2.3.

3.2.4.

3.3.

3.3.1.

3.3.2.

3.3.3.

3.3.4.

3.3.5.

3.3.6.

3.3.7.

3.3.8.

execucao dos servigos, as questdes operacionais, administrativas e de
gerenciamento do contrato.

A reunido realizar-se-4 em local definido pela CONTRATANTE em até 5
(cinco) dias Uteis apds o inicio de vigéncia do Contrato, mediante
convocacao do Gestor do Contrato.

A CONTRATADA devera realizar, para cada etapa, reunido com o0 corpo
técnico da CONTRATANTE envolvido com o projeto, com registro em ata,
objetivando a busca da melhor aderéncia dos procedimentos de trabalho
envolvidos as necessidades das etapas planejadas. Estas reunides deverao
servir de orientacao para as demais fases de implantagcéo da solugéo.

Estimativa de Recursos Computacionais

Nesta etapa deverdo ser levantados e indicados os requisitos de
infraestrutura de servidores para o o6timo funcionamento da solugao
GeoNode no ambiente GEOBASES a ser instalado no data center do
PRODEST.

A implantacdo do GeoNode a que se refere o tépico 3.4 seguinte, devera
estar alinhada aos padrbes tecnolégicos aqui relacionados, os quais
constituem pré-requisitos para que os servigos ofertados pela proponente
possam proceder a etapa de aceitacdo técnica e avaliacdo segundo os
critérios definidos neste Termo de Referéncia.

As ferramentas e tecnologias a serem utilizadas deverao respeitar o padrao
arquitetural da CONTRATANTE, e portanto, as escolhas dessas tecnologias
devem ser feitas em comum acordo entre a CONTRATADA e a
CONTRATANTE durante a execucgao do projeto.

Considerando que a manutencao do sistema pos-fase de implantacao e
garantia serd realizada pela equipe de TI da CONTRATANTE, devem ser
adotados padrdes com vistas a minimizar os impactos de manutengdes
corretivas e evolutivas do sistema no futuro.

Visando assegurar uma alta disponibilidade do sistema em caso de falha de
algum componente, todos os servicos a serem implantados (sites,
balanceadores de carga, banco de dados, webserver, servidores de mapas,
etc) deverao ser configurados com redundéancia n+1.

O sistema operacional a ser instalado nos servidores virtualizados devera
ser baseado em Linux, preferencialmente Debian ou Ubuntu.

A configuragdo de clusters para o balanceamento da carga de
processamento, visando a otimizagdo de desempenho, minimizagdo de
tempo de resposta para as requisigcdes e prevencao de sobrecarga devera
ser feita através de sistemas de licenca aberta Linux Like.

O Sistema Gerenciador de Banco de Dados a ser utilizado devera ser o
PostgreSQL em conjunto com seu modulo espacial PostGIS, para o
armazenamento dos dados relativos a administracdo do GeoNode e
também dos dados geoespaciais. Por questbes de compatibilidade, a
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versdo do PostgreSQL a ser instalada deve, preferencialmente, ser aquela
que compde o pacote da versao do GeoNode escolhida.

3.3.9. O Sistema Operacional utilizado nos servidores onde serdo implantados os
componentes do GeoNode devem ser compativeis com a plataforma de
virtualizacao, VMware vSphere 5.5.

3.3.10. As aplicacbes fornecidas deverao permitir a publicagéo para a Internet por
meio de NAT (Network Address Translation).

3.3.11. As aplicag6es deverao utilizar o conceito de divisdo em camadas, com base
no modelo MVC (Model - View - Controller), devendo ser compostos pelas
camadas de apresentacdo (navegador web, responsavel pela interface de
usuario), aplicacdo (camada de processamento e regras de negécio) e
banco de dados (repositério das informacdes dos sistemas).

3.4. Implantacao e parametrizacao
3.4.1. Disposi¢des Gerais

3.4.1.1. A contratada deve garantir a correta instalacao de todas as bibliotecas
e pacotes de software necessarios ao pleno funcionamento de todos
0os mbdulos do GeoNode no ambiente GEOBASES (Tomcat,
GeoServer, PostgreSQL, PostGIS, Apache, etc).

3.4.1.2. Todas as funcbes devem ser testadas e seu pleno funcionamento
deve ser homologado com base nas funcionalidades descritas a
seguir e listadas na TABELA 3 - Relagdo de produtos a serem
entregues. Todos os botbes de todos os menus devem estar
operacionias, e essas funcionalidades devem ser testadas, e estes
testes documentados.

3.4.1.3. Os topicos a seguir descrevem as principais funcionalidades do
GeoNode, e nao devem ser entendidos como uma exposicao
exaustiva. Outras ferramentas ndo citadas aqui que compdem por
padrdo o sistema também fazem parte do escopo deste Termo de
Referéncia.

3.4.2. Usuarios e Contas

3.4.2.1. O usuario devera ser capaz de criar uma nova conta no sistema
através de botdo na pagina inicial; os dados devem ser gravados
corretamente nas tabelas especificas do Banco de Dados; uma
mensagem devera ser enviada para o e-mail cadastrado com um link
para a confirmacao do cadastro; e por fim, a pagina relativa a este link
deve conter um botdo para efetivacdo do processo de criacdo da
conta.

3.4.2.2. Apo6s concluido o cadastro, o usuario devera ser capaz de editar suas
configuragdes de perfil.



3.4.2.3.

3.4.2.4.

3.4.2.5.

O usuario devera ser capaz de definir preferéncias de notificacao
(layer ou mapa ou documento -criado/atualizado/deletado, nova
avaliagao, novo comentario, solicitagdes de "seguir", etc).

O usuario devera ser capaz de gerenciar suas conexdes com outros
usuarios do sistema (como seguir ou bloquear), bem como visualizar
informacdes de outras contas, ou seja, devera ser capaz de ver quais
mapas ou camadas foram criados por determinados usuarios, quem
segue este usuario, este usuario esta seguindo quem, seu "avatar",
etc.

O usuario devera ser capaz de visualizar as paginas de "camadas",
"mapas" e "documentos”, e nestas 3 paginas, deverd ser capaz de
realizar suas consultas usando os filtros disponiveis (texto, palavra-
chave, tipo, categoria, proprietarios, data, regiao ou extensao). Estes
filtros deverao funcionar de forma individual ou em conjunto (consulta
estruturada) para retornar as informacdes buscadas presentes no
Banco de Dados.

3.4.3. Gerenciamento de Camadas

3.4.3.1.

3.4.3.2.

3.4.3.3.

3.4.3.4.

3.4.3.5.

O usuario devera ser capaz de realizar todo o processo de
carregamento de camadas (shapefile), através de arquivos
compactados, arrastando estes arquivos para a area especifica na
pagina ou navegando até um diretério local e selecionando o arquivo
desejado. Em sequéncia, deve ser capaz de configurar as permissodes,
ou seja, definir que usuarios poderao visualizar, editar e gerenciar esta
camada.

Apobs concluido o carregamento, devera estar aberto o painel com os
botdes para acesso e edicdo das informagdes sobre a camada, ao
formulario para preencher e salvar os metadados e para o
gerenciamento de estilos.

Apb6s a conclusao de todo o processo de carregamento, a camada
devera ser exibida em uma janela de pré-visualizacdo. O usuario
devera ser capaz de baixar a camada em algum dos diversos formatos
disponiveis no GeoServer (SHAPEFILE, GML, CSV, GeoJSON, KML,
etc), bem como de seus metadados (Dublin Core, FGDC, etc).

Deverao estar acessiveis na mesma pagina com a pré-visualizacao da
camada, as abas contendo as informacdes (ja em destaque, com as
informacdes basicas sobre a camada), a tabela de atributos (incluindo
estatisticas basicas como alcance, média, mediana e desvio padrao,
para atributos numéricos), compartilhamento com outras redes sociais,
avaliagao (incluindo a média ou mediana de todas as avaliagdes) e
comentarios.

O Usuario deverd ter a possibilidade de permitir ou restringir que
outros usuarios acessem determinada camada e a compartiihem em
redes sociais. As permissdes possiveis deverao ser: qualquer usuario
(cadastrado ou nao), apenas usuarios cadastrados, e usuarios ou
grupos de usuarios especificos.

10



3.4.3.6.

3.4.3.7.

O usuario deve ser capaz de criar camadas vazias, que poderao ser
populadas posteriormente usando as ferramentas de edicdo do
GeoNode ou de outros SIGs.

O usuario, com permissdes especificas, devera ser capaz de editar a
simbologia das camadas através do préoprio GeoNode, ou escolhendo
um estilo pré-definido, ou ainda importando um arquivo de estilo (.sld)
criado em outro SIG.

3.4.4. Gerenciamento de Mapas

3.4.4.1.

3.4.4.2.

3.4.4.3.

3.4.4.4.

O usuario devera ser capaz de criar e salvar seus mapas, adicionando
camadas locais, ou camadas de servidores externos (WMS, WFS,
ArcGIS, Google, etc) adicionados como servicos WEB na instancia do
GeoNode.

Apoés salvo, um permalink devera ser criado para que 0 mapa possa
ser aberto em uma outra janela do navegdor posteriormente, de
acordo com as permissdes configuradas.

O estilo das camadas incluidas nos mapas deve poder ser editado nos
proprios mapas, de acordo com permissoes pré-definidas.

Os mapas criados devem permitir o compartilhamento através da
criagdo de um link (iframe), e incorporados a outras paginas html na
WEB.

3.4.5. Integracado com Outras Aplicacdes

3.4.5.1.

3.4.5.2.

3.4.5.3.

3.4.5.4.

3.4.5.5.

3.4.5.6.

As camadas criadas ou adicionadas a instancia do GeoNode devem
permitir integracao a outros SIGs e APIs compativeis com os padroes
OGC (WMS, WCS, WFS, WFS-T, TMS).

Os servicos WMS gerados pelo GeoServer do GeoNode devem
permitir o acesso as informacdes da camada (tabela de atributos,
metadados, etc) por outros SIGs, tendo em conta as permissoes pré-
definidas.

Os servicos WFS gerados pelo GeoServer do GeoNode devem
possibilitar 0 acesso por outros SIGs as informagdes da camada
(tabela de atributos, metadados, etc) tendo em conta permissées pré-
definidas. O WFS transacional (WFS-T), portanto, deve estar
configurado.

O GEOBASES deve propiciar a integracdo entre suas informagdes
geoespaciais com o0s sistemas desenvolvidos por instituicdes
conveniadas através do protocolo Web Processing Service (WPS).

O GeoNode implantado no ambiente do GEOBASES, através de seu
servidor de mapas GeoServer, deve ser capaz de atender a
requisicoes HTTP de analise espacial (GET e POST) enviadas
remotamente, através das operacdes de processamento definidas
para o WPS.

Por exemplo, deve ser capaz de:
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3.45.7.

3.4.5.8.

3.4.5.9.

e responder se um par de coordenadas enviadas numa requisicao
esta dentro de determinada area, em comparagédo com camadas
do GeoServer local;

e informar qual a declividade, em graus ou porcentagem, da area
tocada por determinado poligono selecionado a partir de uma
camada de um servidor de mapas externo ou do GeoServer
local;

e criar um buffer a partir de um trecho de curso d’agua, a partir de
parametros informados na requisicdo, e guardar a geometria
desse buffer no GeoServer.

e executar processos baseados em geometrias (ponto, linha ou
poligono) fornecidas na requisigio HTTP, em camadas do
GeoServer nativo, ou baseadas em servicos externos, e 0s
resultados de um processo devem ser passiveis de ser
armazenados como uma nova camada no catalogo do
GeoServer.

As ferramentas nativas para configuragcées de execucao e de recursos
devem funcionar integralmente para os WPS disponiveis no GeoNode,
visando a distribuicdo coerente da capacidade de processamento, e
em consequéncia, a melhor performance.

A exemplo das restricbes de acesso as camadas no GeoServer, a
pagina de configuracbes de seguranca dos WPS também deve
permitir a restricdo a grupos de processos ou a processos individuais.
Cada processo ou grupo de processos deve poder ser ativado /
desativado ou sujeito a controle de acesso com base nas permissdes
do usuario ou grupo de usuarios.

A péagina de configuragbes dos modos de acesso aos processos deve
especificar como o GeoServer ira descrever processos protegidos e
como ira se comportar quando um processo seguro for invocado por
um usuario sem os privilégios necessarios. O parametro podera ser
um dos seguintes:

e Hide: os processos nao disponiveis para 0 usuario serao
escondidos (ndo listados nos documentos de recursos). O
acesso direto resultara numa mensagem alegando que o
processo nao existe;

e Challenge: todos os processos serdo mostrados nos documentos
de recursos, mas sera solicitada autenticagdo se um processo
seguro for requisitado por um usudrio que nao tenha permissoes
suficientes;

e Mixed: os processos protegidos nao serdo mostrados nos
documentos de recursos para usuarios que nao tenham
permissdes suficientes, mas sera solicitada autenticagdo se um
processo seguro for solicitado.
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3.4.5.10. As requisicdbes que nao se enquadrem aos limites estabelecidos,

devem ser canceladas.

3.4.5.11. Um dos beneficios do WPS é a sua capacidade nativa de encadear

3.5.

3.5.1.

processos. Um processo produz algum resultado que se tornara a
entrada do proximo processo, resultando em uma linha de
processamento que pode resolver uma analise espacial complexa com
uma unica requisi¢ao HTTP. Dessa forma, de acordo com demandas
pré-definidas pela CONTRATANTE, devem ser descritos e
documentados processos encadeados que atendam a requisicoes
envolvendo mais de um processo espacial (geo:, ras:, vec: ou gs:).

Monitoramento e analise do sistema

Deve ser assegurado o monitoramento dos diversos componentes do
GeoNode através do aplicativo interno configuravel
geonode.contrib.monitoring, que permite a supervisdo de recursos internos
e de hardware para instancias do GeoNode, incluindo implementagdes do
GeoServer.

3.5.2. O aplicativo de monitoramento usa 3 classes de entidades basicas:

1. Host: objeto que descreve a instancia fisica (ou virtual) do sistema
operacional em que o GeoNode ou 0 GeoServer estd sendo executado.
Este objeto existe apenas para agrupamento e ndo é usado diretamente
pelo aplicativo de monitoramento;

2. Tipo de Servigo: Dependendo do tipo de servigo, métricas diferentes
sdo armazenadas e diferentes mecanismos de coleta de dados sao
usados. Além disso, para o monitoramento do sistema, ele nao é
conduzido diretamente, mas através do GeoNode ou GeoServer. Isso
significa que nenhuma instalacao de software adicional € necessaria
para monitorar o sistema, mas também, os hosts que nao possuem o
GeoNode ou o GeoServer instalados ndao serdo monitorados. Existem
quatro tipos de servicos:

e hostgeonode e hostgeoserver: esses tipos descrevem o0
monitoramento do sistema executado com GeoNode ou GeoServer,
respectivamente;

e geonode, geoserver: monitoramento ao nivel de aplicativo que
monitora uma instancia GeoNode ou GeoServer especifica.

3. Servigo: descreve uma instancia especifica, tanto do nivel do host
quanto do nivel da aplicagéao.

3.5.3. Assim, para cada tipo de servico deve ser configurado o monitoramento

tendo em conta o conjunto de métricas especificas (nUmero de requisicoes,
tamanho ou tempo de resposta, uso de CPU, meméria livre, etc) expresso
como um valor, contador numérico (como numero de solicitacdes) ou taxa
(como bytes dentro / fora na interface de rede).
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3.5.4.

3.5.5.

3.5.6.

3.5.7.

3.5.8.

3.5.9.

3.5.10.

Além dos dados da métrica, 0 monitoramento também devera armazenar
informacdes de excegao capturadas durante o tratamento da solicitacéo.

Os dados devem ser coletados periodicamente (no maximo 1 minuto),
agregados e armazenados. O usuario deve poder selecionar periodos
relativos predefinidos (Ultimo minuto, dltimos 10 minutos, Ultima hora, ultimo
dia, semana, etc).

O administrador do sistema deve poder habilitar e configurar verificacées
automaticas, que serdo executadas apos cada ciclo de coleta / agregagao e
emitir notificagdes se os valores de métrica nessa execugdo excederem 0s
limites configurados.

A inclusdo e configuracdo de novos servicos a serem monitorados deve
poder ser realizada através da se¢do de administragdo especifica no menu
do GeoNode (figuras a seguir).

Um modelo de layout da pagina com as informacdes dos servicos
monitorados € mostrado na figura a seguir:

Na pagina de monitoramento deve estar disponivel uma caixa para selecao
do periodo de tempo a partir da qual os dados serdao agregados e exibidos
(Gltimos 10 minutos, ultima hora, Ultimo dia ou semana).

Ao menos as seguintes informag¢des devem ser mostradas na pagina de
monitoramento do sistema:

3.5.10.1. Situacdo do servigo: simbolo agregado por cor; por exemplo, este

simbolo deve ser:

o Verde: se ndo houver alertas nem erros;
o Amarelo: se houver alertas;

o Vermelho: se houver erros.

3.5.10.2. Uptime: tempo de atividade do sistema;

3.5.10.3. Alertas: mostra o numero de notificagcbes. Quando selecionada,

devera mostrar informacdes detalhadas;

3.5.10.4. Erros: deve mostrar quantos erros foram capturados durante o

processamento das solicitagdes, para o periodo de tempo
selecionado. Quando clicada, devera mostrar informagdes detalhadas.
Para cada erro, as seguintes informagdes devem estar disponiveis:

o classe de erro, mensagem e rastreamento de pilha;

o contexto de solicitacao basica (IP, caminho, agente de usuario)

3.5.10.5. Desempenho de software: deve mostrar as estatisticas do servigco da

Web do GeoServer, para todos os pedidos monitorados e detalhados
por tipo de servigo, como WMS, WFS, OCS, etc (ex. figura a seguir);

3.5.10.6. Desempenho de hardware: a caixa deve mostrar as estatisticas de

uso de hardware para o host selecionado (monitorado com qualquer
tipo de hostgeonode ou hostgeoserver tipo Service). O usuario deve
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3.5.11.

3.5.12.

3.5.13.

poder selecionar a partir do qual os dados do host serédo
apresentados;

O mecanismo de notificacao relativo ao monitoramento deve informar aos
usuarios selecionados sobre situagdes onde dados métricos coletados
indicam um problema. As notificacdes devem estar acessiveis a partir da
visualizacao de Alertas.

O usuério deve poder adicionar enderecos arbitrarios de e-mails. Se o e-
mail fornecido ndo pertencer a nenhum usuario cadastrado no sistema ou
no Acesso Cidadao, o alerta devera ser enviado como um e-mail normal. Se
o e-mail fornecido puder ser associado a um usuario especifico, o aplicativo
de notificacées (e, portanto, as configuragdes de notificagdo para esse
usuario) deverao ser usadas.

Outras aplicagdes externas podem ser implementadas para realizar o
monitoramento do sistema (ex. GeoHealthCheck), desde que atendam, no
minimo, a todos os requisitos descritos neste topico.

3.6. Integracao ao Acesso Cidadao

3.6.1.

3.6.2.

3.6.3.

3.6.4.

O Acesso Cidadao € um servico de autenticacdo e identificagdo para os
cidadaos que utilizem servigos digitais oferecidos pelo governo do Estado
do Espirito Santo. E operado pelo PRODEST e utiliza os protocolos OAuth2
e OpenlID Connect.

O médulo de integracdo do GEOBASES ao Acesso Cidadao deve respeitar
integralmente seus Termos de Servigo e sua Politica de Privacidade,
disponiveis para consulta no site https://acessocidadao.es.gov.br/.

O GEOBASES, através do mecanismo de AA do GeoNode / GeoServer,
deve ser capaz de recuperar informacdes de usuarios cadastrados no
Acesso Cidadao.

A CONTRATADA deve configurar a cadeia de autenticacdo do GeoNode /
GeoServer, para que este possa se conectar ao provedor OAuth2 do
Acesso Cidadao, e realizar a autenticacdo e autorizacdo dos usuarios
cadastrados através de tokens validos.

3.7. Construcao dos Navegadores

3.7.1.

3.7.2.

Devera ser assegurada a possibilidade de configuracdo das interfaces
geograficas do GeoNode, através de uma ferramenta de construgdo de
navegadores com frameworks JavaScript disponiveis, como ExtJS, GeoExt,
JQuery, OpenLayers, Lefleat, etc.

Os administradores do GEOBASES devem ser capazes de construir e
disponibilizar modelos de navegadores geograficos especificos para as
demandas dos usuarios, personalizando funcionalidades interativas como
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3.7.3.

3.7.4.

3.7.5.

3.7.6.

tabelas de rolagem, classificacdo e filiragem dindmicas, controles para
barras de ferramentas, selecdo de camadas, botbes para desenhar novas
geometrias em um mapa, para obter informagdes sobre recursos
individuais, etc.

A solucado utilizada nos navegadores deve ser mobile friendly, ou seja,
adaptada aos dispositivos moéveis, de forma que esses possam ser
acessados de maneira amigavel em celulares, tablets ou outros
dispositivos.

Os navegadores devem suportar o padrao "web design responsivo" (RWD),
usando o mesmo URL e 0 mesmo codigo para o acesso a partir de um
computador, tablet ou smartphone, ajustando-se de acordo com o tamanho
da tela.

Os navegadores devem dar suporte a visualizagdo em 3D de imagens e
vetores, possibilitando alternar o modo de exibicdo do mapa para o globo e
vice-versa, com opgdes de modos de navegacao por rotagdo (mouse e
teclado), renderizagdo de camadas (edificios) com simbologia em 3D, etc.

No minimo, as seguintes funcionalidades devem estar disponiveis para a
construcao dos navegadores:

3.7.6.1. Ferramentas de sele¢cao e consulta:

e a partir de filtro de dados da tabela de atributos (da informacao a
localizacao);

e a partir da localizacdo na tela (da localizacdo as informacdes
tabulares);

e visualizacdo de imagem(s) em janela popup flutuante relativa ao
registro selecionado;

e visualizacdo do numero de feicdes da camada e tipo de geometria
(ponto, linha ou éarea);

e medigao distancia e area;

e |ocalizar e dar zoom na coordenada digitada, com opgao de escolha
do sistema de referéncia (UTM em metros, graus decimais e
graus/minutos/segundos);

e mostrar coordenada da posicdo selecionada, permitindo a copia
para a area de transferéncia, com opcao de escolha do sistema de
referéncia (UTM em metros, graus decimais e
graus/minutos/segundos);

e ferramenta de popup através de janela flutuante mostrando
informacgdes da tabela de atributos, com possibilidade de cépia para
a area de transferéncia;

e legenda retratil;

e mostrar ou ndo camadas (liga/desliga);

e barra de escala;

e coordenadas do mouse;
16



3.7.6.2.

3.7.6.3.

barra de transparéncia;
painel de camadas retratil;

Ferramentas de edi¢ao:

inserir, alterar e deletar geometrias (ponto, linha, poligono,
retangulo, circulo);

ferramenta snap;

inserir “hole” (buraco”) em poligonos;

copiar/colar, mover, rotacionar;

inserir geometria através do langamento de coordenadas, com
opcao de escolha do SRC (UTM em metros, graus decimais ou
grau/minuto/segundo);

ferramenta gerar buffer;

opcao de importar geometria (shapefile, Geojson, KML, GML);
preenchimento automatico de campos na tabela de atributos como
a area (m2, km2, ha), perimetro (m e km) e data;

opcao de visualizacdo na propria feicao de rétulo (label) mostrando
a area e o perimetro;

opcao de edicdo da simbologia da camada (preenchimento ou néao
de poligono, cor do preenchimento, espessura da linha, estilo da
linha, simbologia de pontos, etc);

suporte a rétulos (label);

Ferramentas de navegagéao:

selecionar e aplicar zoom no municipio;

navegar pelo arrasto do mouse (pan);
aproximar/afastar através do scroll do mouse;
voltar a zoom anterior e proximo;

mover a esquerda/direita/acima/abaixo;

zoom a extensao total do mapa;

barra de zoom;

ampliar e reduzir zoom;

definigao de escala minima e maxima de visualizagdo da camada;
definicdo de escala de visualiza¢ao por digitacéo;
overview;

navegar até posicao atual (ferramenta onde estou);
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e sgseleciona imagem de fundo do mapa (basemap), a partir de
servidores locais ou de servicos de mapa pela internet (Google,
Bing, Openstreetmap, Mapbox, Esri, etc);

e alterna para servigos de globo, possibilitando visualizagdo 3D;

3.7.6.4. Ferramentas de coleta de dados:

e formulario sequenciado para preenchimento de dados coletados em
campo;

e opcao de anexar um arquivo e visualiza-lo (preview) no caso de
imagens;

e definir uma localizagdo por navegacdo no mapa ou a localizacao
atual, através de ferramenta “onde estou”;

e tela final para conferéncia, com visualizagdo dos dados digitados e
preview da(s) imagem(ns) anexada(s), com botdes “voltar / salvar /
cancelar”;

3.7.6.5. Ferramenta de download:

e por recorte de feigdes (clip), tendo como base outra camada do
mapa;

e tendo como base um shapefile fornecido pelo usuario;

e através de um retangulo envolvente ou de um desenho de uma
feicdo a mao livre;

3.7.6.6. Painel lateral:

e organizacao das camadas por categoria;

e sub-divisdo por abas (busca, legenda, anexar arquivo, etc);

e inclusdo e exclusdo de fungbes para o botdo direito do mouse
(download da camada em diversos formatos, acesso a metadados
em janela popup com hiperlinks, zoom para camada, URL
WMS/WES, transparéncia, etc);

3.7.6.7. Botao de impressao;

3.7.6.8. Ferramenta exportar screenshot do mapa em formato de imagem
georreferenciada.

3.8. Transferéncia de Conhecimento
3.8.1. Capacitacao
3.8.1.1. Ao fim da homologacdo a CONTRATADA devera realizar a
transferéncia de conhecimento relativo a cada um dos modulos
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3.8.1.2.

3.8.1.3.

3.8.1.4.

3.8.1.5.

3.8.1.6.

3.8.1.7.

3.8.1.8.

3.8.1.9.

3.8.1.10.

3.8.1.11.

3.8.1.12.

3.8.1.13.

implementados, de forma a capacitar os técnicos indicados pelo
GEOBASES a opera-los de maneira adequada.

A transferéncia de conhecimento deve ser entendida como parte
fundamental do escopo do projeto, condicdo sem a qual nao sera
considerada concluida a implantagao do sistema de forma satisfatéria
pela CONTRATANTE.

A transferéncia de conhecimento relativo as solugdes implementadas
deverad ter carater teorico e pratico dirigido ao contexto de trabalho dos
usuarios da CONTRATANTE.

A transferéncia de conhecimento no uso das solugdes desenvolvidas
pela CONTRATADA devera ser viabilizada sem 6nus adicionais para a
CONTRATANTE.

A CONTRATADA devera designar um profissional que sera
responsavel pela coordenacdo da transferéncia de conhecimento
relativo as solugdes implementadas.

O cronograma dos treinamentos devera ser previamente aprovado
pela CONTRATANTE, e estes deverao ser realizados de segunda a
sexta-feira, entre 9h e 18h.

O Plano de Transferéncia de Conhecimento a ser repassado aos
técnicos indicados pela CONTRATANTE, deve levar em conta que
estes serdo multiplicadores do conhecimento transferido a outros
técnicos e usuarios finais do sistema implantado.

O Plano de Transferéncia de Conhecimento serd elaborado pela
CONTRATADA com o apoio da CONTRATANTE, e devera integrar o
Plano de Trabalho.

O treinamento deverd estar dimensionado para até 20 (vinte)
cursistas.

O material didatico e de apoio dos treinamentos devera ser
desenvolvido e disponibilizado pela CONTRATADA sem 6nus
adicionais a CONTRATANTE.

Os treinamentos deverdo ser realizados nas dependéncias da
CONTRATANTE ou em outra empresa ou instituicdo indicada por
esta, que devera prover, além da infraestrutura, os recursos
adequados para sua realizacdo. A CONTRATADA devera relacionar
com antecedéncia 0s equipamentos e recursos necessarios aos
treinamentos.

Todas as despesas de deslocamento e hospedagem dos técnicos da
CONTRATADA para a realizacdo das capacitacoes na cidade de
Vitéria - ES correrao por conta da CONTRATADA.

Os treinamentos poderdo ser realizados na modalidade a distancia,
desde que atendidas todas as condi¢des descritas aqui.
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3.8.1.14.

3.8.1.15.

3.8.1.16.

3.8.1.17.

3.8.1.18.

3.8.1.19.

3.8.1.20.

Os treinamentos deverdo ser realizados pelo menos 90 (trinta) dias
antes do encerramento do contrato, em data acordada com a
CONTRATANTE.

A carga horéaria minima do treinamento devera ser de 20 (vinte) horas,
e 0 cronograma de realizacdo devera ser desenvolvido pela
CONTRATADA juntamente com a CONTRATANTE.

Para cada treinamento, deverdo ser gerados 0s seguintes
documentos:

e Planejamento do treinamento, contemplando datas e horarios
sugeridos, carga horaria, infraestrutura demandada, conteldo
programatico a ser ministrado, e o material a ser apresentado e
entregue no curso, para aprovagao prévia da Contratante.

e Lista de Presenca, objetivando o controle da frequéncia dos
participantes.

e Ficha de avaliacdo e sugestbes, sobre a qualidade do
treinamento, previamente aprovada pela CONTRATANTE.

e Relatério de Resultados do Treinamento, objetivando a
apresentacdo dos resultados da avaliagdo, realizada pelos
participantes.

e Certificados ao final de cada curso, para cada servidor participante
que tenha concluido com éxito o treinamento;

A avaliagao deve aferir objetivamente a transferéncia de conhecimento
aos cursistas sobre a implantacdo, administracdo e manutengdo do
sistema GeoNode no ambiente do GEOBASES. Se, observados os
critérios de sucesso, o treinamento ndo alcangar esse objetivo, deve
ser reformulado com base no resultado das avaliagdes, aprovado
previamente pela CONTRATANTE e ministrado novamente.

Os participantes fardo avaliacdo do treinamento com atribuicdo de
grau, conforme indicado abaixo:

e | (insatisfatorio) — aproveitamento de 0 a 25% do conteudo;

e R (regular) — aproveitamento de 25 a 50% do conteldo;

e B (bom) — aproveitamento de 50 a 75% do conteudo;

e MB (muito bom) — aproveitamento de 75 a 100% do conteudo.

A CONTRATANTE avaliara o Treinamento para aprovacado do
produto, considerando a media do grau de avaliagao dos profissionais
cursistas relativa aos médulos do treinamento, devendo ser alcangado
0 minimo 75% das avaliagdes com grau B (bom) e/ou MB (muito bom).

A CONTRATADA devera enviar a CONTRATANTE copia dos
certificados nominais de conclusdo do curso, listas de presenca e as
avaliacbes do treinamento preenchidas pelos servidores da
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Contratante, em até 5 (cinco) dias Uteis apdés o término de cada
mddulo ou curso.

3.8.2. Operacao assistida em produgéo

3.8.2.1.

3.8.2.2.

Durante um periodo previamente acordado, de no minimo 10 (dez)
dias uteis, devera ser prestado todo o suporte necessério para a
realizacao de testes, analises, medidas e ajustes, assegurando que as
operagdes rotineiras em produgado sejam realizadas em conformidade
com padrdes pré-estabelecidos, até que a CONTRATANTE possa
assumir as atividades com sua prépria equipe.

Exemplo de atividades a serem realizadas:

3.8.2.2.1. Elaboragao de uma estratégia para a simulacdo completa do sistema

ou modulo;

3.8.2.2.2. Execucdo de procedimentos operacionais recomendados a cada

rotina;

3.8.2.2.3. Rotinas de testes, analises e medidas, visando maior eficiéncia e

eficacia na solucdo de falhas, minima interferéncia na operagao e
maxima disponibilidade dos produtos;

3.8.2.2.4. Elaboragdao de procedimentos especificos ou detalhamento dos

procedimentos padrdo, caso seja necessario;

3.8.2.2.5. Elaboracgao de relatérios de atividades detalhando os procedimentos

3.9.

3.9.1.

3.9.2.

3.9.3.

3.9.4.

realizados e eventuais ajustes.

Documentacao do Sistema

Em qualquer dos servigos previstos neste Termo de Referéncia, a
documentacdo é parte implicita do trabalho a ser realizado pela
CONTRATADA.

A documentacao deve ser atual, especifica, concisa e relevante, fornecendo
todas as informacbdes importantes para a operagcdo e manutencdo do
sistema.

A documentagéo deve ser dividida em 2 tépicos principais:

Documentacao técnica — voltada para desenvolvedores;
Documentacao de uso — voltada para administradores e usuarios finais.

Devem constar na documentacéo técnica:

dicionarios;

modelos de dados;
fluxogramas de processos;
regras de negocio;
dicionarios de funcoes;
comentarios de c6digo;
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3.9.5.

3.9.6.

3.9.7.

3.9.8.

3.9.9.

3.9.10.

3.9.11.

3.9.12.

e arquivos chave dentro do aplicativo (por exemplo, quais paginas usam
quais arquivos num aplicativo WEB);

e Dbancos de dados acessados durante a operacao do programa;

e fungdes e sub-rotinas (incluindo sua gama de valores de entrada e
saida);

e variaveis e constantes, e como sao usadas no aplicativo;
e descricdo de médulos e bibliotecas individuais;

O modelo de dados deve ser apresentado de forma grafica, explicitando os
relacionamentos da base de dados, suas entidades, chaves, etc.

A documentacado dentro do cdédigo fonte deve explicar, no minimo, as
funcdes, sub-rotinas, variaveis e constantes.

Se o cédigo fonte for longo, deve ser documentado na forma de um arquivo
de ajuda, indexado ou pesquisado com palavras chave.

A documentacédo de uso deve ser estruturada nos formatos de manual de
referéncia (explicando as caracteristicas individuais, tais como botdes,
guias, campos e caixas de dialogo) e guia de usudrio (tutoriais explicando
como usar O programa para realizar uma tarefa em particular),
apresentando o funcionamento detalhado de todos os médulos e
ferramentas que compdem o sistema.

O texto da documentacdo de uso deve ser organizado para facil
compreensao, dividido em secdes e topicos de forma légica, com imagens
de captura de tela devidamente posicionadas. Cada secao ou topico pode
ser referenciado com um "veja também" ou links, visando uma organizagao
intuitiva.

Ambas as categorias (técnica e de uso) podem ter varias formas de
apresentagdo, tais como manuais impressos, documentos em formato
digital, arquivos de ajuda ou ajuda online.

No caso de arquivos de ajuda e ajuda online, deve-se incluir videos de
demonstragao.

Arquivos de ajuda devem ser indexados e pesquisaveis por palavras chave.

3.10. Homologacao final

3.10.1.

3.10.2.

Etapa final onde sera enfatizada a afericdo da qualidade do sistema ou
moédulo, envolvendo rotinas necessarias para identificar e expor
inconformidades. Deverao ser verificados todos os requisitos especificados
para o sistema ou médulo, conforme defini¢des, condigdes e especificagbes
estabelecidas neste termo de referéncia.

Atividades a serem executadas:

3.10.2.1. Definicdo da equipe de homologacao;
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3.10.2.2. Nivelamento de conhecimentos (preparacdo do grupo de

homologacéo);

3.10.2.3. Configuragdo do ambiente de homologagéao;

3.10.2.4. Preparacdo de documentacdo para homologacdo do sistema ou

maédulo;

3.10.2.5. Preparacao do roteiro de testes;

3.10.2.6. Definicdo do cronograma para a realizagao da simulag¢do do sistema.

3.10.3.

3.10.4.

3.10.5.

3.10.6.

3.10.7.

3.10.8.

3.10.9.

Produtos a serem entregues:

¢ Relatorio de Testes;
o Relatério de Erros;
e Relatério de homologagao final.

A execucao das atividades de homologacdao dos componentes do sistema
deve ser planejadas e programadas desde o inicio do projeto.

Como critério de avaliacdo e condicionante para aprovag¢ao dos produtos,
deverdo ser realizados testes de performance e desempenho, visando
avaliar a capacidade de resposta do sistema a determinados cenarios.

Os testes deverdo ser realizados nos navegadores (browsers) Chrome,
Firefox e Internet Explorer.

Devera ser realizada, em conjunto com a equipe do GEOBASES, a
modelagem visando entender o comportamento dos usuarios
(caracterizacao) para a criacdo dos scripts que irdo simular as transacoes
de interesse, como por exemplo, quantos usuarios simultdneos o sistema
tem/tera em média em situagdes normais e de pico, quais transagbes sao
mais relevantes, qual a taxa destas transacodes, etc.

Os testes deverdo ser realizados em ambiente de homologacédo e
producao, e cada teste deve ser realizado ao menos 3 vezes.

Deveréo ser realizados, pelo menos, os seguintes testes:

3.10.9.1. Teste de carga — para avaliar se o sistema suporta uma determinada

carga, devendo ser medido em transacdes, requisicoes e numero de
usuarios;

3.10.9.2. Teste de estresse — para determinar a capacidade maxima do

sistema;

3.10.9.3. Teste de estabilidade — para mensurar 0 tempo que o sistema

funciona sem apresentar falhas;

3.10.9.4. Utilizacao de um recurso — percentual em uso em relagdo ao total dos

recursos disponiveis;

3.10.9.5. Tempo de resposta - do momento em que 0 usuario envia a requisicao

até o momento em que recebe a resposta completa (elapsed time);

3.10.9.6. Vazéao - taxa com que um sistema responde as requisi¢cdes recebidas;
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3.10.9.7. Gargalo - o que impede que o sistema apresente maior vazao se ela
for inferior a taxa de requisicoes enviadas.

3.10.9.8. Meétricas de sistema operacional - utilizagdo CPU, memoria, Swap,
disco, rede, etc.

3.10.9.9. Meétricas de banco de dados - tempo ocupado, tempo execu¢do médio
por query, locks, leituras fisicas e logicas, etc.

3.10.9.10. Profiling - tempo de execucao por método, tempo de execucdo em
CPU por método, meméria consumida por classe, etc.

3.10.10. Apds a execucao dos testes, o relatorio final devera responder ao menos:

Se o sistema suporta a carga esperada;

Qual a carga maxima suportada pelo sistema;

Se ocorreram falhas ou queda no sistema devido ao aumento da carga;
Quais os gargalos e as possiveis solucdes para melhorar a vazao.

3.10.11. O sistema devera funcionar de maneira ininterrupta, sem apresentar
nenhuma falha no funcionamento de nenhuma de suas ferramentas durante
o prazo de 30 dias corridos, excluidas aquelas alheias ao sistema em si,
como problemas de rede, hardware ou outro.

3.10.12. Deverao ser configuradas rotinas diarias de backup para os componentes
de todo o sistema, buscando assegurar sua total resiliéncia em caso de
incidentes envolvendo perda de dados.

4. PRAZO DE EXECUGCAO E CONCLUSAO DOS SERVICOS

4.1. O trabalho devera ser concluido num prazo maximo de 12 (doze) meses
corridos, contados a partir da data (exclusive) de recebimento da Ordem de
Servigo.

4.2. Este prazo nédo inclui o periodo de garantia técnica dos servigos.
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4.3. CRONOGRAMA FiSICO E FINANCEIRO

4.3.1. As avaliagbes dos produtos serdo realizadas a partir da medicdo dos servigcos entregues e aprovados pelo
Fiscal do Contrato designado pela Contratante. As medi¢coes serdo de acordo com o cronograma de
execucao das atividades.

4.3.2.
TABELA 1 - Cronograma Fisico e Financeiro

Atividades Meses

Plano de Trabalho

Estimativa de Recursos Computacionais

Implantacao e Parametrizagéo

Monitoramento do Sistema

Integrac@o ao Acesso Cidadao

Construcao de Navegadores

Transferéncia de Conhecimento

Documentagéo do Sistema

Homologacgéo Final
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5. RESULTADOS E PRODUTOS ESPERADOS

5.1. Disposicdes Gerais

5.1.1.

Os servigos descritos no "Escopo do trabalho e limites do projeto" (t6pico
3), seréo avaliados e pagos em 10 etapas subsequentes, de acordo com a
Tabela 2 a seguir.

TABELA 2 — Etapas e denominadores para calculo das parcelas

PRODUTO DESCRICAO DO OBJETO % | TOTAL DENOMINADOR
1 Plano de Trabalho 5% 3
2 Estimativa de Recursos Computacionais 5% 9
3 Implantagao e Parametrizagao 35 % 27
4 Monitoramento do Sistema 10 % 15
5 Integracdo ao Acesso Cidadao 5% 3
6 Construgao dos Navegadores Geograficos 20 % 62
7 Transferéncia de Conhecimento 8 % 14
8 Documentagéo 7% 8
9 Homologagéo Final 5% 27

5.1.2. Para cada etapa, um conjunto de ferramentas que integram o GeoNode

por padrdo devem estar em perfeito funcionamento. Essas funcionalidades

sao descritas na Tabela 3 a seguir, que servird como base para aprovagao

dos produtos.
5.1.3. Considerando o numero de funcionalidades e produtos descritos a cada

linha na Tabela 3, foi atribuido um denominador por etapa para o célculo
de cada parcela a ser paga (Tabela 2), conforme a seguinte equacao:

PPG = ((VTC * PET) / 100) / DNM) * PENT onde:

PPG -
VTC -
PET -
DNM -
PENT -

parcela a ser paga

valor total do contrato
porcentagem relativa a etapa
denominador relativo a etapa
produtos entregues
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5.1.4. O total de sub-topicos por etapa refere-se ao denominador da etapa
(DNM), e cada sub-topico descrito na Tabela 3 equivale a um produto

5.1.5.

entregue (PENT).

Tomemos como exemplo o topico “3.2 — Plano de Trabalho”, que tem 3
sub-tépicos (portanto DNM = 3) e um VTC de R$ 100,00. Portanto, se ao

final do prazo estipulado no cronograma fisico

financeiro, a

CONTRATADA entregar apenas 2 dos 3 produtos (PENT = 2), teriamos o

seguinte célculo:

PPG = ((100 *5) /100) / 3) *2 = ((500/ 100) / 3) * 2 = (1,66) * 2

= R$ 3,33

TABELA 3 - Relagao de produtos a serem entregues

topico

Descricao dos produtos

entregue

nao
entregue

3.2. PLANO DE TRABALHO

3.2.1

Em até 30 (trinta) dias corridos apds a assinatura do contrato, a
CONTRATADA devera apresentar um Plano de Trabalho para a
entrega dos produtos e execugdo dos servigos relacionados no
escopo deste Termo de Referéncia, detalhando, no minimo a
Metodologia de gestdo do contrato, proposta de gestdo de riscos,
definicdo do layout dos relatdrios, procedimentos para
implementacdo e parametrizagdo, fluxo de atendimento e
cronograma fisico-financeiro.

3.2.2

Reunido inicial com o objetivo de nivelar o entendimento acerca
das condig¢des estabelecidas no contrato.

3.2.4

Realizacdo de reunido de nivelamento para cada etapa do
contrato.

3.3. ESTIMATIVA DE RECURSOS COMPUTACIONAIS
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3.3.1

Nesta etapa deverdo ser levantados e indicados os requisitos de
infraestrutura de servidores para o 6timo funcionamento da
solugdo GeoNode no ambiente GEOBASES instalado no data center
do PRODEST.

333

As ferramentas e tecnologias a serem utilizadas deverdo respeitar
0 padrdo arquitetural da CONTRATANTE, e portanto, as escolhas
dessas tecnologias devem ser feitas em comum acordo entre a
CONTRATADA e a CONTRATANTE durante a execugdo do projeto.

3.3.5

Visando assegurar uma alta disponibilidade do sistema em caso de
falha de algum componente, todos os servicos a serem
implantados (sites, balanceadores de carga, banco de dados,
webserver, servidores de mapas, etc) deverdo ser configurados
com redundancia n+1.

3.3.6

O sistema operacional a ser instalado nos servidores virtualizados
devera ser baseado em Linux, preferencialmente Debian ou
Ubuntu.

3.3.7

A configuracdo de clusters para o balanceamento da carga de
processamento, visando a otimizagdo de desempenho,
minimizacdo de tempo de resposta para as requisicdes e
prevencdo de sobrecarga devera ser feita através de sistemas de
licenca aberta Linux Like.

3.3.8

O Sistema Gerenciador de Banco de Dados a ser utilizado devera
ser o PostgreSQL em conjunto com seu mdédulo espacial PostGlIS,
para o armazenamento dos dados relativos a administracdo do
GeoNode e também dos dados geoespaciais. Por questdes de
compatibilidade, a versdo do PostgreSQL a ser instalada deve,
preferencialmente, ser aquela que compde o pacote da versdo do
GeoNode escolhida.
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3.3.9

O Sistema Operacional utilizado nos servidores onde serdo
implantados os componentes do GeoNode devem ser compativeis
com a plataforma de virtualizagdo, VMware vSphere 5.5.

3.3.10

As aplicagbes fornecidas deverdo permitir a publicagdo para a
Internet por meio de NAT (Network Address Translation).

3.3.11

As aplicagOes deverao utilizar o conceito de divisao em camadas,
com base no modelo MVC (Model - View - Controller), devendo ser
compostos pelas camadas de apresentagdo (navegador web,
responsavel pela interface de usuario), aplicagdo (camada de
processamento e regras de negdcio) e banco de dados (repositério
das informagses dos sistemas).

3.4. IMPLANTACAO E PARAMETRIZAGAO

3.4.1. DISPOSICOES GERAIS

34.1.1

A contratada deve garantir a correta instalacio de todas as
bibliotecas e pacotes de software necessdrios ao pleno
funcionamento de todos os mddulos do GeoNode no ambiente
GEOBASES (Tomcat, GeoServer, PostgreSQL, PostGlS, Apache, etc).

3.4.1.2

Todos os botdes de todos os menus devem estar operacionias, e
essas funcionalidades devem ser testadas, e estes testes
documentados.

3.4.2. USUARIOS E CONTAS




3.4.2.1

Um usuario devera ser capaz de criar uma nova conta no sistema
através de botdo na pagina inicial; os dados devem ser gravados
corretamente nas tabelas especificas do Banco de Dados; uma
mensagem devera ser enviada para o e-mail cadastrado com um
link para a confirmacdo do cadastro; e por fim, a pagina relativa a
este link deve conter um botdo para efetivagdo do processo de
criagdo da conta.
(http://docs.geonode.org/en/master/tutorials/users/accounts_an

d_users/registration.html)

3.4.2.2

Apds concluido o cadastro, o usuario devera ser capaz de editar
suas configuragdes de perfil, incluindo a figura de seu "avatar".
(http://docs.geonode.org/en/master/tutorials/users/accounts_an

d_users/profile.html)

3.4.23

O usuario deverd ser capaz de definir preferéncias de notificagdo
(layer ou mapa ou documento criado/atualizado/deletado, nova
avaliacdo, novo comentdrio, solicitagbes de '"seguir", etc).
(http://docs.geonode.org/en/master/tutorials/users/accounts_an

d_users/notifications.html)

3.4.2.4

O usudrio devera ser capaz de gerenciar suas conexdes com outros
usuarios do sistema (como seguir ou bloquear), bem como
visualizar informagGes de outras contas, ou seja, devera ser capaz
de ver quais mapas ou camadas foram criados por determinados
usuarios, quem segue este usuario, este usuario esta seguindo
quem seu "avatar", etc.
(http://docs.geonode.org/en/master/tutorials/users/accounts_an
d_users/users.html)

3.4.25

O usudrio devera ser capaz de visualizar as paginas de "camadas",
"mapas" e "documentos", e nestas 3 paginas, devera ser capaz de
realizar suas consultas usando os filtros disponiveis (texto, palavra-
chave, tipo, categoria, proprietarios, data, regido ou extensdo).
Estes filtros deverdo funcionar de forma individual ou em conjunto
(consulta estruturada) para retornar as informagdes buscadas
presentes no Banco de Dados.
(http://docs.geonode.org/en/master/tutorials/users/document_ty
pes/index.html)
(http://docs.geonode.org/en/master/tutorials/users/searching/ind
ex.html)
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3.4.3. GERENCIAMENTO DE CAMADAS

3.4.3.1

O usudrio deverd ser capaz de realizar todo o processo de
carregamento de camadas (shapefile), através de arquivos
compactados, arrastando estes arquivos para a area especifica na
pagina ou navegando até um diretdrio local e selecionando o
arquivo desejado. Em sequéncia, deve ser capaz de configurar as
permissdes, ou seja, definir que usudrios poderdo visualizar, editar
e gerenciar esta camada.
(http://docs.geonode.org/en/master/tutorials/users/managing_la
yers/index.html)
(http://docs.geonode.org/en/master/tutorials/users/managing_la
yers/upload.html)

3.4.3.2

Apds concluido o carregamento, devera estar aberto o painel com
os botGes para acesso e edicdo das informagdes sobre a camada,
ao formulario para preencher e salvar os metadados e para o
gerenciamento de estilos.
(http://docs.geonode.org/en/master/tutorials/users/managing_la
yers/upload.html)

3.433

Ap0ds a conclusdo de todo o processo de carregamento, a camada
devera ser exibida em uma janela de pré-visualizagdao. O usudrio
devera ser capaz de baixar a camada em algum dos diversos
formatos disponiveis no GeoServer (SHAPEFILE, GML, CSV,
GeolJSON, KML, etc), bem como de seus metadados (Dublin Core,
FGDC, etc).
(http://docs.geonode.org/en/master/tutorials/users/managing_la
yers/info.html)

3.4.3.4

Deverdo estar acessiveis na mesma pagina com a pré-visualizagdo
da camada, as abas contendo as informacgdes (ja em destaque,
com as informagdes basicas sobre a camada), a tabela de atributos
(incluindo estatisticas basicas como alcance, média, mediana e
desvio padrdo, para atributos numéricos), compartilhamento com
outras redes sociais, avaliacdo (incluindo a média ou mediana de
todas as avaliagOes) e comentarios.
(http://docs.geonode.org/en/master/tutorials/users/managing_la

yers/info.html)
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3.4.3.5

O Usuario devera ter a possibilidade de permitir ou restringir que
outros usuarios acessem determinada camada e a compartilhem
em redes sociais. As permissGes possiveis deverdo ser: qualquer
usuario (cadastrado ou ndo), apenas usuarios cadastrados, e
usuarios ou grupos de usuarios especificos.
(http://docs.geonode.org/en/master/tutorials/users/managing_la
yers/share.html)

3.4.3.6

O usuario deve ser capaz de criar camadas vazias, que poderdo ser
populadas posteriormente usando as ferramentas de edicdo do
GeoNode ou de outros SIGs.
(http://docs.geonode.org/en/master/tutorials/users/managing_la
yers/create.html)

3.4.3.7

O usudrio, com permissdes especificas, devera ser capaz de editar
a simbologia das camadas através do préprio GeoNode, ou
escolhnendo um estilo pré-definido, ou ainda importando um
arquivo de estilo (.sld) criado em outro SIG.

3.4.4. GERENCIAMENTO DE MAPAS

3.4.4.1

O wusuadrio deverd ser capaz de criar e salvar seus mapas,
adicionando camadas locais, ou camadas de servidores externos
(WMS, WFS, ArcGIS, Google, etc) adicionados como servigos WEB
na instancia do GeoNode.
(http://docs.geonode.org/en/master/tutorials/users/managing_m
aps/create.html)

3.4.4.2

Apds salvo, um permalink devera ser criado para que o mapa possa
ser aberto em uma outra janela do navegdor posteriormente, de
acordo com as permissoes configuradas.
(http://docs.geonode.org/en/master/tutorials/users/managing_m
aps/create.html)

3.4.43

O estilo das camadas incluidas nos mapas deve poder ser editado
nos proprios mapas, de acordo com permissdes pré-definidas.
(http://docs.geonode.org/en/master/tutorials/users/managing_m
aps/style.html)
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3.4.4.4

Os mapas criados devem permitir o compartilhamento através da
criacdo de um link (iframe), e incorporados a outras paginas html
na WEB.
(http://docs.geonode.org/en/master/tutorials/users/managing_m
aps/share.html)

3.4.5. INTEGRACAO COM OUTRAS APLICACOES

3.4.5.1

As camadas criadas ou adicionadas a instancia do GeoNode devem
permitir integracdo a outros SIGs e APPs compativeis com os
padrdes 0GC (WMS, WCS, WEFS, WFS-T, TMS).
(http://docs.geonode.org/en/master/tutorials/users/using_geono
de_w_other_applications/index.html)

3.4.5.2

Os servicos WMS gerados pelo GeoServer do GeoNode devem
permitir o acesso as informacgGes da camada (tabela de atributos,
metadados, etc) por outros SIGs, tendo em conta as permissoes
pré-definidas.

3.4.5.3

Os servicos WFS gerados pelo GeoServer do GeoNode devem
possibilitar o acesso por outros SIGs as informagdes da camada
(tabela de atributos, metadados, etc) tendo em conta permissGes
pré-definidas. O WFS transacional (WFS-T), portanto, deve estar
configurado.

3.4.5.5

O GeoNode implantado no ambiente do GEOBASES, através de seu
servidor de mapas GeoServer, deve ser capaz de atender a
requisicoes HTTP de analise espacial (GET e POST) enviadas
remotamente, através das operagdes de processamento definidas
para o WPS.

3.4.5.7

As ferramentas nativas para configuracGes de execugdo e de
recursos devem funcionar integralmente para os WPS disponiveis
no GeoNode, visando a distribuicdo coerente da capacidade de
processamento, e em consequéncia, a melhor performance.
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3.4.5.8

A exemplo das restricdes de acesso as camadas no GeoServer, a
pagina de configuragbes de seguranca dos WPS também deve
permitir a restricdo a grupos de processos Ou a processos
individuais. Cada processo ou grupo de processos deve poder ser
ativado / desativado ou sujeito a controle de acesso com base nas
permissdes do usuario ou grupo de usudrios.

3.4.5.9

A pagina de configuragdes dos modos de acesso aos processos
deve especificar como o GeoServer ira descrever processos
protegidos e como ird se comportar quando um processo seguro
for invocado por um usuario sem os privilégios necessarios

3.4.5.10

As requisi¢cGes que ndo se enquadrem aos limites estabelecidos,
devem ser canceladas.

3.4.5.11

Devem ser descritos e documentados processos encadeados que
atendam a requisi¢Ges envolvendo mais de um processo espacial
(geo:, ras:, vec: ou gs:).

3.5. MONITORAMENTO DO SISTEMA

3.5.1

Deve ser assegurado o monitoramento dos diversos componentes
do GeoNode através de um aplicativo interno configuravel
(geonode.contrib.monitoring).

3.5.3

Para cada tipo de servigo deve ser configurado o monitoramento
tendo em conta o conjunto de métricas especificas (nUmero de
requisicoes, tamanho ou tempo de resposta, uso de CPU, mem©dria
livre, etc) expresso como um valor (como pais de usuario),
contador numérico (como nimero de solicitagGes) ou taxa (como
bytes dentro / fora na interface de rede).

3.5.4

Além dos dados da métrica, o monitoramento também deverd
armazenar informacgGes de excecdo capturadas durante o
tratamento da solicitagdo.

3.5.5

Os dados devem ser coletados periodicamente (no maximo 1
minuto), agregados e armazenados. O usudario deve poder
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selecionar periodos relativos predefinidos (ultimo minuto, ultimos
10 minutos, ultima hora, Ultimo dia, semana, etc).

3.5.6

O administrador do sistema deve poder habilitar e configurar
verificagGes automaticas, que serdo executadas apds cada ciclo de
coleta / agregacdo e emitir notificacdes se os valores de métrica
nessa execuc¢do excederem os limites configurados.

3.5.7

A inclusdo e configuracao de novos servigos a serem monitorados
deve poder ser realizada através da secdo de administragdo
especifica no menu do GeoNode.

3.5.9

Na pdgina de monitoramento deve estar disponivel uma caixa para
selecdo do periodo de tempo a partir da qual os dados serdo
agregados e exibidos (Ultimos 10 minutos, Ultima hora, ultimo dia
ou semana).

3.5.10.1

Situagdo do servico: simbolo agregado por cor.

3.5.10.2

Uptime: tempo de atividade do Sistema.

3.5.10.3

Alertas: mostra o numero de notificagdes. Quando selecionada,
devera mostrar informacgGes detalhadas.

3.5.10.4

Erros: deve mostrar quantos erros foram capturados durante o
processamento das solicitagdes, para o periodo de tempo
selecionado. Quando clicada, devera mostrar informacgdes
detalhadas.

3.5.10.5

Desempenho de software: deve mostrar as estatisticas do servigo
da Web do GeoServer, para todos os pedidos monitorados e
detalhados por tipo de servico, como WMS, WFS, OCS, etc.

3.5.10.6

Desempenho de hardware: a caixa deve mostrar as estatisticas de
uso de hardware para o host selecionado (monitorado com
qualquer tipo de hostgeonode ou hostgeoserver tipo Service). O
usuario deve poder selecionar a partir do qual os dados do host
serdao apresentados.

3.5.11

O mecanismo de notificacdo relativo ao monitoramento deve
informar aos usuarios selecionados sobre situagdes onde dados
métricos coletados indicam um problema. As notificagcbes devem
estar acessiveis a partir da visualizagdo de Alertas.

3.5.12

O usuario deve poder adicionar enderegos arbitrarios de e-mails.
Se o e-mail fornecido ndo pertencer a nenhum usuario cadastrado
no sistema ou no Acesso Cidaddo, o alerta devera ser enviado
como um e-mail normal. Se o e-mail fornecido puder ser associado
a um usuario especifico, o aplicativo de notificagGes (e, portanto,
as configuragdes de notificagdo para esse usudrio) deverdo ser
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usadas.

3.6. INTEGRAGCAO AO ACESSO CIDADAO

3.6.2

O médulo de integracdo do GEOBASES ao Acesso Cidaddo deve
respeitar integralmente seus Termos de Servigo e sua Politica de
Privacidade.

3.6.3

O GEOBASES, através do mecanismo de AA do GeoNode /
GeoServer, deve ser capaz de recuperar informag¢des de usuarios
cadastrados no Acesso Cidadao.

3.6.4

A CONTRATADA deve configurar a cadeia de autenticacdo do
GeoNode / GeoServer, para que este possa se conectar ao
provedor OAuth2 do Acesso Cidaddo, e realizar a autenticagdo e
autorizagdo dos usudrios cadastrados através de tokens validos.

3.7. CONSTRUGAO DOS NAVEGADORES

3.7.1

Deverd ser assegurada a possibilidade de configuracdo das
interfaces geograficas do GeoNode, através de uma ferramenta de
construcdo de navegadores com frameworks JavaScript
disponiveis, como ExtJS, GeoExt, JQuery, Openlayers, Lefleat, etc.

3.7.2

Os administradores do GEOBASES devem ser capazes de construir
e disponibilizar modelos de navegadores geograficos especificos
para as demandas dos usuarios, personalizando funcionalidades
interativas como tabelas de rolagem, classificagdo e filtragem
dindmicas, controles para barras de ferramentas, selecdo de
camadas, botdes para desenhar novas geometrias em um mapa,
para obter informagdes sobre recursos individuais, etc.
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3.7.3

A solucdo utilizada nos navegadores deve ser mobile friendly, ou
seja, adaptada aos dispositivos moveis, de forma que esses
possam ser acessados de maneira amigdvel em celulares, tablets
ou outros dispositivos.

3.7.4

Os navegadores devem suportar o padrao "web design responsivo"
(RWD), usando o mesmo URL e o mesmo cddigo para o acesso a
partir de um computador, tablet ou smartphone, ajustando-se de
acordo com o tamanho da tela.

3.7.5

Os navegadores devem dar suporte a visualizacgio em 3D de
imagens e vetores, possibilitando alternar o modo de exibicdo do
mapa para o globo e vice-versa, com opg¢des de modos de
navegacdo por rotacdo (mouse e teclado), renderizacio de
camadas (edificios) com simbologia em 3D, etc.

3.7.6.1

Ferramentas de selecdo e consulta:

a partir de filtro de dados da tabela de atributos (da informacéo a
localizagdo);

a partir da localizagdo na tela (da localizagdo as informacgdes
tabulares)

visualizacdo de imagem(s) em janela popup flutuante relativa ao
registro selecionado;

visualizagdo do nimero de fei¢des da camada e tipo de geometria
(ponto, linha ou area);

medic¢do distancia e area;

localizar e dar zoom na coordenada digitada, com opgdo de
escolha do sistema de referéncia (UTM em metros, graus decimais
e graus/minutos/segundos);

mostrar coordenada da posicdo selecionada, permitindo a copia
para a drea de transferéncia, com op¢do de escolha do sistema de
referéncia (UTM em metros, graus decimais e
graus/minutos/segundos);

ferramenta de popup através de janela flutuante mostrando
informacGes da tabela de atributos, com possibilidade de cépia
para a area de transferéncia;

legenda retratil;
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mostrar ou ndo camadas (liga/desliga);

barra de escals;

coordenadas do mouse;

barra de transparéncia ;

painel de camadas retratil;

3.7.6.2 Ferramentas de edicdo:
inserir, alterar e deletar geometrias (ponto, linha, poligono,
retangulo, circulo);
ferramenta snap;
inserir “hole” (buraco”) em poligonos;
copiar/colar, mover, rotacionar;
inserir geometria através do langamento de coordenadas, com
opcdo de escolha do SRC (UTM em metros, graus decimais ou
grau/minuto/segundo);
ferramenta gerar buffer;
opcdo de importar geometria (shapefile, Geojson, KML, XML);
preenchimento automatico de campos na tabela de atributos
como a drea (m?, km?, ha), perimetro (m e km) e data;
opcdo de visualizagdo na propria feicdo de rétulo (label)
mostrando a area e o perimetro;
opcao de edicdo da simbologia da camada (preenchimento ou ndo
de poligono, cor do preenchimento, espessura da linha, estilo da
linha, simbologia de pontos, etc);
suporte a rétulos (label);

3.7.6.3 Ferramentas de navegacgao:

selecionar e aplicar zoom no municipio;

navegar pelo arrasto do mouse (pan);

aproximar/afastar através do scroll do mouse;

voltar a zoom anterior e préximo;
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mover a esquerda/direita/acima/abaixo;

zoom a extensdo total do mapa;

barra de zoom;

ampliar e reduzir zoom;

definicdo de escala minima e maxima de visualizacdo da camada;

defini¢do de escala de visualizagdo por digitacao;

overview;

navegar até posicao atual (ferramenta onde estou);

seleciona imagem de fundo do mapa (basemap), a partir de
servidores locais ou de servicos de mapa pela internet (Google,
Bing, Openstreetmap, Mapbox, Esri, etc);

alterna para servigos de globo, possibilitando visualizagdo 3D;

3.7.64 Ferramentas de coleta de dados:
formulario sequenciado para preenchimento de dados coletados
em campo;
opc¢do de anexar um arquivo e visualiza-lo (preview) no caso de
imagens;
definir uma localizagao por navegagao no mapa ou a localizagdo
atual, através de ferramenta “onde estou”;
tela final para conferéncia, com visualizagdo dos dados digitados e
preview da(s) imagem(ns) anexada(s), com botdes “voltar / salvar /
cancelar”;

3.7.6.5 Ferramenta de download:
por recorte de feigdes (clip), tendo como base outra camada do
mapa;
tendo como base um shapefile fornecido pelo usuario;
através de um retangulo envolvente ou de um desenho de uma
feicdo a mao livre;

3.7.6.6 Painel lateral:

organizagao das camadas por categoria;
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sub-divisdo por abas (busca, legenda, anexar arquivo, etc);

inclusdo e exclusdo de funcdes para o botdo direito do mouse
(download da camada em diversos formatos, acesso a metadados
em janela popup com hiperlinks, zoom para camada, URL
WMS/WFS, transparéncia, etc);

3.7.6.7

Botao de impressao;

3.7.6.8

Ferramenta exportar screenshot do mapa em formato de imagem
georreferenciada.

3.8. TRANSFERENCIA DE CONHECIMENTO

3.8.1 CAPACITAGCAO

3.8.1.1

Ao fim da homologacdo a CONTRATADA devera realizar a
transferéncia de conhecimento relativo a cada um dos mddulos
implementados, de forma a capacitar os técnicos indicados pelo
Geobases a opera-los de maneira adequada.

3.8.1.5

A CONTRATADA deverd designar um profissional que serd
responsavel pela coordenacgdo da transferéncia de conhecimento
relativo as solugdes implementadas.

3.8.1.6

O cronograma dos treinamentos devera ser previamente aprovado
pela CONTRATANTE, e estes deverdo ser realizados de segunda a
sexta-feira, entre 9h e 18h.

3.8.1.8

O Plano de Transferéncia de Conhecimento sera elaborado pela
CONTRATADA com o apoio da CONTRATANTE, e deverad integrar o
Plano de Trabalho.
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3.8.1.9

O treinamento devera estar dimensionado para até 20 (vinte)
cursistas.

3.8.1.10

O material diddtico e de apoio dos treinamentos deverd ser
desenvolvido e disponibilizado pela CONTRATADA sem Onus
adicionais a CONTRATANTE.

3.8.1.11

A CONTRATADA deverd relacionar com antecedéncia os
equipamentos e recursos necessarios aos treinamentos.

3.8.1.14

Os treinamentos deverdo ser realizados pelo menos 90 (trinta) dias
antes do encerramento do contrato, em data acordada com a
CONTRATANTE.

3.8.1.15

A carga hordria minima do treinamento devera ser de 20 (vinte)
horas, e o cronograma de realizacdo devera ser desenvolvido pela
CONTRATADA juntamente com a CONTRATANTE.

3.8.1.16

Para cada treinamento, deverdo ser gerados os seguintes
documentos:

Planejamento do treinamento, contemplando datas e
horarios sugeridos, carga horaria, infraestrutura
demandada, conteldo programatico a ser ministrado, e o
material a ser apresentado e entregue no curso, para
aprovacao prévia da Contratante;

Lista de Presenca, objetivando o controle da frequéncia
dos participantes;

Ficha de avaliagdo e sugestdes, sobre a qualidade do
treinamento, previamente aprovada pela CONTRATANTE;
Relatério de Resultados do Treinamento, objetivando a
apresentacdo dos resultados da avaliagdo, realizada pelos
participantes;

Certificados ao final de cada curso, para cada servidor
participante que tenha concluido com éxito o treinamento.
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Os participantes fardo avaliagdo do treinamento com atribuicdo de

3.8.1.18 . . - .
grau (insatisfatorio, regular, bom e muito bom).
A CONTRATANTE atestard a Nota Fiscal relativa aos médulos do
3.8.1.19 | treinamento, se no minimo 75% das avaliagOes indicarem os graus
B (bom) e/ou MB (muito bom).
A CONTRATADA deverda enviar a CONTRATANTE coépia dos
certificados nominais de conclusdao do curso, listas de presenca e
3.8.1.20 | as avaliagdes do treinamento preenchidas pelos servidores da
Contratante, em até 5 (cinco) dias Uteis apds o término de cada
moddulo ou curso.
3.8.2. OPERAGAO ASSISTIDA EM PRODUGAO
Durante um periodo previamente acordado, de no minimo 10
(dez) dias uteis, deverd ser prestado todo o suporte necessario
para a realizagdo de testes, anadlises, medidas e ajustes,
3.8.2.1 assegurando que as operagles rotineiras em produgdo sejam
realizadas em conformidade com padrbes pré-estabelecidos, até
que a CONTRATANTE possa assumir as atividades com sua prépria
equipe.
3.9. DOCUMENTACAO DO SISTEMA
A documentacgdo deve ser dividida em 2 tépicos principais:
3.93 - Documentacgdo técnica — voltada para desenvolvedores;
e - Documentagdo de uso — voltada para administradores e
usuarios finais.
Devem constar na documentagao técnica:
- dicionarios;
- modelos de dados;
- fluxogramas de processos;
- regras de negdcio;
3.9.4 - dicionarios de fungdes;

- comentarios de cédigo;

- arquivos chave dentro do aplicativo (por exemplo, quais
paginas usam quais arquivos num aplicativo WEB);

- bancos de dados acessados durante a operacdo do
programa;

- fungBes e sub-rotinas (incluindo sua gama de valores de
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entrada e saida);
- varidveis e constantes, e como sdo usadas no aplicativo;
- descricdo de mddulos e bibliotecas individuais.

O modelo de dados deve ser apresentado de forma grafica,

3.9.5 explicitando os relacionamentos da base de dados, suas entidades,
chaves, etc.
3.9.6 A documentacgao dentro do cédigo fonte deve explicar, no minimo,
e as fungoes, sub-rotinas, variaveis e constantes.
3.9.7 Se o cadigo fonte for longo, deve ser documentado na forma de
e um arquivo de ajuda, indexado ou pesquisado com palavras chave.
A documentagcdo de uso deve ser estruturada nos formatos de
manual de referéncia (explicando as caracteristicas individuais, tais
3.9.8 como botdes, guias, campos e caixas de dialogo) e guia de usuario
e (tutoriais explicando como usar o programa para realizar uma
tarefa em particular), apresentando o funcionamento detalhado
de todos os médulos e ferramentas que compdem o sistema.
3.9.11 No caso de arquivos de ajuda e ajuda online, deve-se incluir videos
h de demonstrac3o.
3.9.12 Arquivos de ajuda devem ser indexados e pesquisaveis por
h palavras chave.
3.10. HOMOLOGAGAO FINAL
3.10.2.1 | Definigdo da equipe de homologacdo;
3.10.2.2 Nivelamento de conhecimentos (preparacio do grupo de
e homologac&o);
3.10.2.3 | Configurag¢do do ambiente de homologacao;
Preparacdo de documentagdo para homologacdo do sistema ou
3.10.2.4 ,
madulo;
3.10.2.5 | Preparacdo do roteiro de testes;
3.10.2.6 Definicdo do cronograma para a realizacdo da simulacdo do
DI sistema.
3.10.3 Produtos a serem entregues:
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- Relatério de Testes;
- Relatoério de Erros;
- Relatdrio de homologacao final.

Deverdo ser realizados testes de performance e desempenho,

3.10.5 visando avaliar a capacidade de resposta do sistema a
determinados cenarios.
Os testes deverdo ser realizados nos navegadores (browsers)
3.10.6 .
Chrome, Firefox e Internet Explorer.
Devera ser realizada, em conjunto com a equipe do GEOBASES, a
modelagem visando entender o comportamento dos usudrios
(caracterizagdo) para a criagdo dos scripts que irdo simular as
3.10.7 transacbes de interesse, como por exemplo, quantos usudrios
simultaneos o sistema tem/tera em média em situa¢des normais e
de pico, quais transa¢des sdo mais relevantes, qual a taxa destas
transagoes, etc.
3.10.8 Os testes deverdo ser realizados em ambiente de homologacgao e
- producdo, e cada teste deve ser realizado ao menos 3 vezes.
3.10.9.1 | Teste de carga
3.10.9.2 | Teste de estresse
3.10.9.3 | Teste de estabilidade
3.10.9.4 | Utilizagdo de um recurso
3.10.9.5 | Tempo de resposta
3.10.9.6 | Vazdo
3.10.9.7 | Gargalo
3.10.9.8 | Métricas de sitema operacional
3.10.9.9 | Métricas de banco de dados
3.10.9.10 | Profiling
3.10.10 Apds a execugdo dos testes, o relatdrio final devera responder ao

menos:

Se o sistema suporta a carga esperada;

Qual a carga maxima suportada pelo sistema;
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Se ocorreram falhas ou queda no sistema devido ao aumento da
carga;

Quais os gargalos e as possiveis solugdes para melhorar a vazao.

O sistema devera funcionar de maneira ininterrupta, sem
apresentar nenhuma falha no funcionamento de nenhuma de suas
3.10.11 | ferramentas durante o prazo de 30 dias corridos, excluidas aquelas
alheias ao sistema em si, como problemas de rede, hardware ou
outro.

6. ESPECIFICACAO DA EQUIPE CHAVE

6.1. As exigéncias relativas a Equipe Chave, deverao ser atendidas mediante a
apresentacao de relacao explicita e da declaragdo formal da sua
disponibilidade, conforme discriminado a seguir:
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TABELA 4 - Equipe chave exigida

EQUIPE TECNICA
FUNCAO DESCRICAO FORMACAO MINIMA EXPERIENCIA EXIGIDA QTDE
Experiéncia comprovada em Gerenciamento
de Projetos de desenvolvimento de sistemas
. para w eb e mobile e Gerenciamento de
Superior completo em curso da| . R
. . . Projetos para desenvolvimento ou
Gerente de Gerenciamento do area de Tecnologia da . ~ . .
) . = - = implantagdo de sistemas geoespoaciais para 1
Projeto Projeto Informagéo e especializagao S .
X h w eb e mobile, integrados a sistemas
em Gerenciamento de Projetos - . =
externos, utilizando w ebservices padréo
OGG;
Arquitetura da Expgnencna con‘prpvada em modelagfam de
solugo e Arquitetura em projetos de desenvolvimento
. Superior completo emcurso da| de sistemas para w eb e mobile e sistemas
Arquiteto de | Acompanhamento , . . S
. = area de Tecnologia da geoespoaciais para w eb e mobile, integrados 1
Softw are da codificagéo ~ . . .
. . Informacéo a sistemas externos, utilizando w ebservices
junto a equipe ~
s padréao OGC;
técnica
Experiéncia comprovada em desenvolvimento
Analista de Codificagao de Supe’rlor completo em_curso dal de S|stemgs_ paraweb e mobll_e e IS|stemas
. area de Tecnologia da geoespoaciais para w eb e mobile, integrados 2
Sistemas Softw are - R - .
Informagéao a sistemas externos, utilizando w ebservices
padréao OGC;
Experiéncia comprovada em modelagem e
Administrador | Administracdo e |Superior completo em curso dajadministracdo de Bancos de Dados aplicados
de Banco de Modelagem de area de Tecnologia da a sistemas geoespoaciais para w eb e mobile, 1
Dados (DBA) | Banco de Dados Informagéao integrados a sistemas externos, utilizando
w ebservices padrao OGGC;

7. ORIENTACOES GERAIS A CONTRATADA

7.1.

7.2.

A CONTRATADA deve ter como premissa principal a prestacdo de servigos

de excelente qualidade dentro dos respectivos indicadores de Nivel Minimo
de Servigco Exigido — NMSE.

A CONTRATADA deve observar as melhores praticas do mercado quanto ao

gerenciamento de projetos, gerenciamento de servicos de Tl e
desenvolvimento de software.
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7.3.

7.4.

A Contratada e seus profissionais deverao assinar e obedecer o “Termo de
Confidencialidade e Responsabilidade” da PSI (Politica de Seguranca da
Informacdo) do PRODEST e o ANEXO 2 - Termo de Compromisso de
Manutencao de Sigilo, antes do inicio da prestacao dos servicos contratados.

Providenciar copia da Politica de Seguranca da Informacdao do PRODEST
(disponivel em prodest.es.gov.br/seguranca) para todos os profissionais
envolvidos na execugao dos servigos, que por sua vez, deverdo declarar
ciéncia por meio do PSI-ANEXO-001 - Termo de Compromisso (anexos do
PSI) .

8. DO ACOMPANHAMENTO E FISCALIZAGAO DO CONTRATO

8.1.

8.2.

8.3.

8.4.

A contratante designara Gestor e Fiscal na forma prevista no contrato.

O Gestor do Contrato sera o principal representante da CONTRATANTE junto
a CONTRATADA e demais componentes da equipe

Ao Gestor do Contrato compete tomar as medidas necessarias ao fiel
cumprimento da avenga administrativa, sendo de sua competéncia o
exercicio das atividades de orientagcdo e controle previstas na Portaria
Portaria SEGER/PGE/SECONT N® 0049-R/2010

Ao Fiscal do contrato compete a supervisdo operacional e acompanhamento
cotidiano da execugédo do contrato, tais como cumprimento dos prazos e
demais deveres e obrigacées assumidas pelas partes, em subsidio ao Gestor
do Contrato, conforme previsto na as funcbes previstas na Portaria
SEGER/PGE/SECONT N 0049-R/2010;

9. FORMAS DE PAGAMENTO

9.1.

O pagamento se dara em parcelas de acordo com o cronograma financeiro
apresentado no tépico 4.3 deste TR. Cabera a consultoria contratada a
responsabilidade sobre o recolhimento de todos os impostos estaduais,
federais e municipais.

10. LEGISLACAO E NORMATIZACAO APLICAVEL

10.1. Disposicoes Gerais

10.1.1. A Legislacdo que regula as contratagcdes de servicos de Tl e suas

portarias no Governo do Estado do Espirito Santo, podem ser encontradas
no Portal de Compras Governamentais (www.compras.es.qgov.br) na
opcao “Legislacao’, e no Portal de Convénios (www.convenios.es.qgov.br)
na opcao “Legislacdo Estadual’.
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10.1.2.

10.1.3.

A Legislagcdo ndo especifica acerca do GEOBASES pode ser encontrada
em GEOBASES.es.qgov.br, no menu “DOWNLOADS / DOCUMENTACAOQ /
Base Legal.

A CONTRATADA deve observar que a legislacao indicada a seguir nao é
exaustiva, considerando que existem outros instrumentos legais e que
novos podem ser publicados durante a vigéncia do contrato.

10.2. Legislacdo nédo especifica

10.2.1.

10.2.2.

10.2.3.

10.2.4.

10.2.5.

10.2.6.

10.2.7.

Decreto 4.559 de 10/12/1999, que Cria o Sistema Integrado de Bases
Georreferenciadas do Espirito Santo - GEOBASES e da outras
providéncias.

Processo 46096680 - Convénio de Cooperacdo Mutua GEOBASES de
16/12/2010.

Processo 46096680 - Convénio de Cooperagcdo Mutua GEOBASES -
Termo Aditivo de 08/04/2014.

Processo 44512406 - Convénio de Cooperacdo Mutua Prodest-
GEOBASES de 16/12/2010.

Processo 44512406 - Convénio de Cooperacao Mutua GEOBASES-
Prodest - Primeiro Termo Aditivo de 20/05/2014.

Decreto 3056-R de 12/07/2012 - Estrutura Basica de Gestao do
GEOBASES - publicado do DIO-ES em 19/07/2012.

Instrucdo de Servigo n® 09 de 28/09/2012 - Detalhamento Normativo do
GEOBASES - Publicado no DIO-ES em 02/10/2012.

10.3. Legislacdo especifica

10.3.1.

Diretrizes para Contratacao de Consultores Financiadas por Empréstimos
do BIRD e Créditos e Doagdes AID pelos Mutuarios do Banco Mundial.
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TERMINOLOGIA

Para fins deste Termo de Referéncia, sdo adotadas as seguintes defini¢des:

CONTRATADA: Empresa contratada para o FORNECIMENTO DA SOLUGAO e a
prestacao dos servicos requeridos neste Termo de Referéncia;

CONTRATANTE: Sistema Integrado de Bases Geoespaciais do Estado do Espirito
Santo - GEOBASES;

CRITERIOS DE ACEITACAOQ: parametros objetivos e mensuraveis utilizados para
verificar se um bem ou servigo recebido estd em conformidade com os requisitos
especificados.

CUSTOMIZACAO: quando se faz necessaria pequena alteragdo ou complementacéo
no cédigo-fonte dos aplicativos, ndo alcangada pela parametrizagao;

DATACENTER: Centro de Processamento de Dados (CPD).

DEFEITO: Implementacées que estejam em desacordo com o0s requisitos
estabelecidos ou artefatos documentais que contenham inconformidades redacionais,
incompletude, incompatibilidade, divergéncias com as especificagcbes ou
inconsisténcias em relacdo ao padrao adotado pela CONTRATANTE e pelo
PRODEST.

DIAGNOSTICO DE DEMANDAS: Compreende as atividades necessarias a
identificacdo do problema, analise de viabilidade, especificacdo de requisitos,
proposicdo de solugbes para o problema, a mensuracdo de tamanho funcional
estimada para o escopo definido, planejamento inicial de projeto, proposta de divisdo
de escopo total, e mapeamento de riscos para as necessidades de manutengdes
preventivas, evolutivas e adaptativas.

DOWNLOAD: é a transferéncia de dados de um computador remoto para um
computador local.

ERRO: Funcionamento irregular identificado na operacdo do sistema, caracterizado
por um estado inconsistente ou inesperado.

FUNCIONALIDADES: Conjunto de mecanismos informatizados desenvolvidos para a
execucao de uma ou mais tarefas dentro de um sistema;

FUNCOES CRITICAS: Abrange as funcionalidades principais de cada médulo do
sistema. Defeitos ou erros nas fungbes criticas impactam significativamente o
prosseguimento do processo de negdcio, podendo levar a inviabilidade da utilizagéo
do sistema.

GEOBASES - Sistema Integrado de Bases Geoespaciais do Estado do Espirito Santo.

GESTOR DO CONTRATO: Servidor com atribuigbes gerenciais, técnicas e
operacionais relacionadas ao processo de gestdao do contrato, indicado por autoridade
competente.

HOMOLOGAGCAO: A homologacédo é a comprovacado, pela CONTRATANTE e demais
partes interessadas, de que o produto resultante do projeto de software atende aos
critérios de aceite previamente estabelecidos. Inclui elementos de verificagédo e de
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validacdo de partes ou de todo o produto, selecionadas em comum acordo. Tem como
meta principal a obteng&o do aceite do produto.

INCIDENTES DE PRODUGCAO: comportamentos ou eventos que nao facam parte da
operacao normal e comportamento padrdo dos aplicativos em produgcdo, como
inconsisténcias ou falhas, e que cause, ou possa causar, uma interrupgao ou reducao
da qualidade da operacéo;

MANUTENGCAO ADAPTATIVA: Compreende toda alteracdo de carater impositivo, que
visa adaptar o software a uma nova realidade ou novo ambiente externo. Assim,
manutenc¢bes do tipo adaptativas referem-se a adequacédo do sistema a mudancgas
legislativas, a mudangas em regras ou procedimentos, a mudangas tecnolégicas, ou a
quaisquer outras necessarias a adequar o sistema ao ambiente alterado.

MANUTENCAO CORRETIVA: Correcdo de defeitos e erros identificados nas solugcdes
do sistema em ambiente de producgéo, abrangendo comportamentos inadequados que
causem problemas de uso ou funcionamento e quaisquer desvios em relacdo aos
requisitos aprovados pela CONTRATANTE.

MANUTENGAO EVOLUTIVA: Compreende toda mudanga em requisitos funcionais do
sistema em ambiente de produgcdo, que impliquem em inclusdo, alteracdo e/ou
exclusao de funcionalidades.

MANUTENCAO PREVENTIVA: Compreende as mudancas relacionadas a
reengenharia, onde se busca melhorar a confiabilidade ou oferecer uma estrutura
melhor para futuras manutencdes. Por meio de observacdes reconhecidas dos
coordenadores, busca-se agir preventivamente para evitar erros futuros no software.

MANUTENGCAO DE DADOS: incluséo, exclusdo, alteracdo de campos dos registros
pertencentes a base de dados utilizadas pelo cliente.

MANUTENGCAO DE SISTEMA: codificacdo das regras de negécio para utilizagdo de
sistema de informacao pelo usuario final em linguagem de programagao previamente
definida.

METRICA DE SOFTWARE: Caracteristica de um sistema, documentagdo ou processo
que pode ser objetivamente medido. Por exemplo, tamanho do software, esforco
medido em numero de pessoas para desenvolver determinada funcionalidade, nimero
de defeitos encontrados nas funcionalidades da aplicagdo, tempo medido em dias
para a programagao, dentre outros.

MODULO: Uma parte do sistema que utiliza a mesma arquitetura tecnolégica, mas
responsavel por funcionalidades especificas.

NIVEIS MINIMOS DE SERVICO (NMSE): Sao parametros de qualidade objetivos e
mensuraveis definidos a partir de aspectos relevantes aos servicos. Sao atribuidos
indicadores para esses parametros de acordo com os resultados esperados com a
contratagdo, para 0s quais sao estabelecidas metas quantificaveis, aferidas
sistematicamente e que deverao ser atendidas pela CONTRATADA. Este conceito
vincula-se a um modelo de contratagdo de solugdes de Tecnologia da Informagédo no
qual os servigos sao remunerados considerando parametros de qualidade e entrega
efetiva de resultados.
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OPERACAO ASSISTIDA: Servico composto por um conjunto de atividades que
permitam a capacitacdo da equipe da CONTRATANTE, transferindo todo o
conhecimento e experiéncia necessarios para a operacao dos sistemas de forma
preventiva e corretiva. Durante um periodo previamente acordado, é prestado todo o
suporte necessario para a realizacdo de testes, analises, medidas e ajustes,
assegurando que as operagdes diarias em producdo sejam realizadas em
conformidade com padrées pré-estabelecidos, minimizando o risco inerente a
implantacao de novas tecnologias, até que o cliente possa assumir as atividades com
sua propria equipe.

ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS: documento utilizado para
solicitar a CONTRATADA a prestacao de servigo ou fornecimento de bens relativos ao
objeto do contrato.

PARAMETRIZACAO: funcionalidade incorporada de forma nativa no sistema, podendo
necessitar apenas de ajustes de paradmetros quando de sua implementagcdo, sem a
necessidade de producdo ou alteracdo de cédigo-fonte. Serdo admitidas
parametriza¢des por meio de uso de scripts;

PREPOSTO: Funcionario representante da contratada, responsavel por acompanhar a
execugao do contrato e atuar como interlocutor principal junto a contratante, incumbido
de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais
e administrativas referentes ao andamento contratual.

PROBLEMA: a causa raiz para um ou mais incidentes de produgédo, sendo
normalmente desconhecida.

PRODEST: Instituto de Tecnologia da informagdo e Comunicacdo do Estado do
Espirito Santo.

REQUISITOS DE SISTEMA: conjunto de especificacdes necessarias para definir a
Solucao de Tecnologia da Informagao a ser contratada.

SIG: Sistema de Informacéo Geogréfica.

SIGEFES: Sistema Integrado de Gestdo de Finangas Publicas do Espirito Santo da
Secretaria da Fazenda do Estado.

SISTEMAS: Conjunto de funcionalidades, voltadas para a execugdo de uma ou mais
atividades inter-relacionadas.

SOLUCAO DE CONTORNO: qualquer acdo que possa resolver o incidente de
maneira temporaria, utilizando-se de mecanismos como scripts, ajustes por meio de
intervencodes, entre outros, capazes de restaurar a operagao normal do servico o mais
rapido possivel, minimizando os prejuizos a operacgao.

SOLUCAO DE TECNOLOGIA DA INFORMAGCAO: Conjunto de bens e servicos de

Tecnologia da Informagdo e automacdo que se integram para o alcance dos
resultados pretendidos com a contratagao.

SOLUCAO: Conjunto de sistemas integrados disponibilizados pela CONTRATADA e
para 0s quais sdo requeridas as funcionalidades e os respectivos servicos para
implantagdo e manutengao relacionados neste Termo de Referéncia.
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SOLUCAO DEFINITIVA: Consiste na identificagdo e no adequado tratamento da
causa raiz de um chamado, possibilitando o correto funcionamento do sistema de
forma definitiva.

SOLUCAO TEMPORARIA OU SOLUCAO DE CONTORNO: Compreende a
elaboracdo de uma solugcédo visando a reducao ou eliminacdo do impacto de um
chamado para o qual uma solucao definitiva ainda ndo esta disponivel, possibilitando
que o sistema ou funcionalidade volte a executar as suas fungdes o0 mais rapido
possivel.

SUPORTE TECNICO: Compreende a assisténcia intelectual e tecnoldgica a
CONTRATANTE com o objetivo de auxiliar na solugdo de chamados.

TERMO DE RECEBIMENTO DEFINITIVO: declaragdo formal de que os servigcos
prestados ou bens fornecidos atendem aos requisitos estabelecidos no contrato.

TERMO DE RECEBIMENTO PROVISORIO: declaragdo formal de que os servigos
foram prestados ou os bens foram entregues, para posterior analise das
conformidades de qualidade baseadas nos Critérios de Aceitacéo.

TRANSFORMACAO DE DADOS: operacdes que, para migracdo de dados ou
integragdo entre modulos, demandem criagcao de estruturas adicionais de banco de
dados ou de rotinas externas que viabilizem o retorno da informagéo, tais como:
objetos temporarios, tabelas temporarias, tabelas de mapeamento de valores (DE-
PARA), tabelas para geracao de relatérios de estatistica de integragao, ou similares;
stored procedures ou funcdes criadas especificamente para este fim ou ainda rotinas
externas de extracdo, tratamento e limpeza de dados. SaaS: Software como um
servigo, nao sendo necessario instalar o sistema no computador do cliente.

WEB: Word Wide Web (WWW); Internet.
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ANEXO 1: VISAO GERAL DO ATUAL GEOBASES

Em sua configuracao atual, o Sistema GEOBASES oferece aos seus usuarios:

1. as funcionalidades do Portal GEOBASES.es.gov.br;
2. as ferramentas do GEOBASES Online;
3. as Interfaces Geograficas.

1- Portal GEOBASES.es.gov.br

Através do Portal GEOBASES, publicado em 19/07/2017, que segue o padrdo da
PRODEST (Orchard v.1.9.1.0) é possivel acessar alguns servigos basicos:

paginas de conteudo;

noticias;

download de arquivos, mapas, imagens, etc, via FTP;

links dos webservices (WMS, WFS), das Interfaces Geograéficas, etc;
cadastro e atualizagdo de usuarios através de requisicbes HTTP / POST;
area de “fale conosco”;

relatérios de trafico web via Google Analytics;

© N o gk~ 0D~

suporte a iframes.

2- GEOBASES Online
A area de acesso restrito do GEOBASES Online, se divide em 3 niveis:

1. administrador — reservado a equipe da Unidade Central, tem permissao para
incluir feicdes no Banco de Dados, cadastrar responsaveis de unidades locais,
construir interfaces geograficas, etc;

2. responsavel pela Unidade Local — 1 por entidade conveniada, gerencia o
cadastro e permissdes dos usuarios, dentre outras acoes;

3. usuarios registrados — cadastrados pelos responsaveis pelas Unidades Locais de
Gestao, tém permissao para editar camadas especificadas pelo responsavel da
unidade local.

3- Interfaces Geograficas

Os navegadores geograficos representam a principal funcionalidade atualmente
oferecida pelo GEOBASES.
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Através destas é possivel acessar as seguintes ferramentas:

Ferramentas de selecao e consulta:

a partir de filtro de dados da tabela de atributos (da informacgao a localizacao);
a partir da localizacdo na tela (da localizagdo se tem o acesso as informacoes
tabulares);

nuamero de feicdes da camada e tipo de geometria (ponto, linha ou area);
medir distancia e area;

localizar e dar zoom na coordenada digitada;

mostrar coordenada da posi¢éo selecionada;

seleciona imagem de fundo do mapa (background);

legenda retratil;

mostrar ou ndo camadas (liga/desliga);

barra de escala;

coordenada do mouse;

suporte a simbologia para as fei¢oes;

suporte a rétulos (label);

barra de transparéncia;

painel de camadas retratil;

Ferramentas de edi¢ao:

inserir, alterar e deletar geometrias;

ferramenta snap;

inserir “hole” (buraco”) em poligonos;

copiar/colar, mover, rotacionar e inundar geometrias;

inserir geometria através do langcamento de pontos de coordenadas;
ferramenta gerar buffer;

Ferramentas de navegacao:

selecionar e aplicar zoom no municipio;

navegar pelo arrasto do mouse (pan);
aproximar/afastar através do scroll do mouse;

voltar a zoom anterior e proximo;

mover a esquerda/direita/acima/abaixo;

zoom a extenséo total do mapa;

barra de zoom;

ampliar e reduzir zoom;

escala minima e maxima de visualizacdo da camada;
overview;

- Organizagao das camadas por categoria;
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- Ferramenta de download de feicdes a partir de area selecionada no mapa
(“Ferramenta baixar feicao”);

- Ferramenta exportar tela em formato PNG (snapshot).

O acesso restrito a algumas interfaces é feito através do GEOBASES Online.

Uma vez autenticado no sistema, o usuario podera consultar ou editar camadas e
navegadores especificos, de acordo com as permissdes dadas pelos responsaveis nas
entidades conveniadas.

Atualmente, o GEOBASES né&o permite a inclusdo ou exclusdo de ferramentas nos
menus dos navegadores, sendo todos pré-configurados da mesma forma.

A parte espacial do sistema GEOBASES esté apoiada em 3 subsistemas principais:
1. O Banco de Dados Oracle Spatial (109);
2. O servidor de mapas ArcGIS Server (ArcGIS Server 9.3);

3. O software ArcGIS API for Flex, que constr6i os navegadores geograficos
acessados através de web browsers.

O banco de dados Oracle utilizado pelo GEOBASES é mantido pela PRODEST através
da equipe da Geréncia de Suporte (GESUP). A PRODEST cuida também de todos os
demais servidores (FTP, servidor de arquivos e imagens, VPN, servidores de internet,
etc), dentre os quais, os utilizados pelo ArcGIS Server (servidores SOM, SOC, etc).

Assim, resumidamente, o sistema GEOBASES oferece hoje ao usuario:

e conteudo de Geoprocessamento (FTP, mapas, shapefiles, documentos de
referéncia, etc) para consulta e download através do portal;

e webmapservices (WMS e WFS) para consulta e gravacdo de imagens e
camadas vetoriais;

e aplicacao para autenticacao e autorizacao de usuarios;

e interfaces geogréficas para visualizacdo de imagens, navegacdo, consulta,
edicao, upload/download de arquivos e download de camadas vetoriais, em
tempo real via web.
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ANEXO 2: VISAO GERAL DO SISTEMA GEONODE

GeoNode é um Sistema de Gerenciamento de Conteudo (CMS), web based, para o
desenvolvimento de sistemas de informacao geografica (GIS) e para a implantagao de
infraestruturas de dados espaciais (IDE) que permite a modificagdo, ampliagdo e
integracao a outras aplicacdes. E uma plataforma baseada em componentes de cddigo
aberto como Django, GeoServer, pycsw, OpenLayers e GeoExt. Implementa varios
padroes do Open Geospatial Consortium (OGC), incluindo o Web Map Service
(WMS), Web Feature Service (WFS), o Web Coverage Service (WCS), KML e o Web
Catalogue Service (CSW).

O GeoNode é baseado no Django, um framework Python de desenvolvimento web. O
Django é baseado no padrdo de arquitetura Model-View-Controller (MVC) e em sua
derivacao Model-View-Presenter (MVP), que contém a légica de negbcios dos
aplicativos e sado usados para gerar modelos HTML para exibir as paginas da web
dentro dos aplicativos. Segue o paradigma de projetos introduzido no Django 1.4,
enfatizando a reutilizacao e a "ligagao" dos componentes, o desenvolvimento rapido € o
principio de ndo se repetir. O Python é usado em configuragdes, arquivos e modelos de
dados.

O Django também fornece uma interface administrativa para criar, ler, atualizar e excluir
modelos gerados dinamicamente.

As ferramentas incorporadas ao GeoNode, permitem a criagdo integrada de dados,
metadados e visualizagdo de mapas. Cada conjunto de dados no sistema pode ser
compartilhado publicamente ou restrito a usuarios especificos. Recursos sociais como
perfis de usuarios e sistemas de comentarios e avaliagdes permitem o desenvolvimento
de comunidades em torno de cada projeto, permitindo o gerenciamento e controle de
qualidade dos dados.

O GeoNode permite ao usuario a agregacao de dados vetoriais e dados raster em suas
projecdes originais usando um formulario Web. Os dados vetoriais sao carregados no
formato ESRI shapefile e imagens de satélite e outros tipos de dados raster sao
carregados como GeoTlFFs. Todas as camadas sao automaticamente re-projetadas
para webmercator, possibilitando a utilizagdo de camadas de base como
Openstreetmap, Google ou Bing. Uma vez que os mapas sao salvos, € possivel
incorpora-los em qualquer pagina da Web ou obter uma versdo em PDF para
impressao. Fornece um estilizador que permite ao usuario alterar a aparéncia dos
dados e visualizar as mudancas em tempo real. Realiza busca aos dados por
localizacao ou através de palavras-chave.

E uma plataforma social e, portanto, um componente primario de qualquer instancia
GeoNode ¢ a conta de usuario, necessaria para salvar ou editar camadas.

Os metadados seguem o padrdo ISO 19139: 2007. Apdés o carregamento de cada
camada, é apresentado um formulario através de uma interface CSW. Os metadados
podem ser inseridos também através de um documento XML (nos formatos ISO, FGDC
ou Dublin Core).

Algumas das caracteristicas do GeoNode séo listadas a seguir:
¢ |Interface de administracéo integrada;
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Aplicativos plugaveis;

Mapeamento GeoDjango objeto-relacional disponivel;

framework Bootstrap CSS;

jQuery JavaScript front-end e plug-ins;

Sistema de moldagem Django;

Temas customizaveis usando MENOS e Bootswatch;

Webservices OGC;

GeoServer REST API;

GeoNode search and REST APIs;

Conecta-se com outras implementacdes GeoNode;

Interagdes com outras IDE compativeis com os padroes OGC;

Integra-se com outras plataformas de redes sociais como Twitter, Facebook,
Google+, LinkedIn, Jive, Telligent;

e |Integra-se com outros sistemas de gerenciamento de conteudo (WordPress,
Drupal)

Os padroes do Open Geospatial Consortium (OGC) permitem que as aplicacoes
GeoNode sejam interoperaveis com uma grande variedade de ferramentas, servicos e
infraestruturas federadas.

No lado esquerdo da figura, esta a lista de entidades definidas e gerenciadas pela
estrutura Object Relational Mapping (ORD) do Django. No lado direito, esta a lista
de servigos disponiveis que permitem ao GeoNode se comunicar com o mundo “social”.

GeoNode e GeoServer

O catdlogo GeoNode esta estreitamente conectado ao GeoServer (parte inferior da
figura). O conjunto de dados geoespaciais e 0s Servicos OGC sao implementados e
gerenciados pelo GeoServer. O GeoNode adiciona informagbes de metadados e
ferramentas que facilitam o gerenciamento, a catalogacdo, o mapeamento e a busca
dos conjuntos de dados para as camadas geoespaciais. Gracas ao framework ORM e
as bibliotecas Python auxiliares, o GeoNode se alinha ao catalogo GeoServer,
permitindo que os dois sistemas interajam e compartilhem regras de seguranca e
permissoes. O GeoServer “delega” a autenticagdo e autorizacao para o GeoNode.

O GeoNode configura o GeoServer através da APl REST, recupera e armazena em
cache informagbes espaciais como links relevantes do servico OGC, metadados
espaciais e informacgdes de atributos.

Em resumo, o GeoServer contém os dados da camada, e o modelo do GeoNode
estende os metadados presentes no GeoServer.

Web Services OGC

Em seu nucleo, o GeoNode permite 0 acesso aos dados através de webservices, que
sao os blocos essenciais para implementar uma infraestrutura de dados espaciais (SDI)
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compativel com OGC. Esses servigcos permitem a busca, visualizacdo € 0 acesso aos
dados, sem necessariamente ter que interagir diretamente com seu site GeoNode ou
outra interface.

Os servicos OGC operam através de requisicoes HTTP GET e POST, e séao
implementados por inUmeros pacotes GIS, ferramentas e webapps proprietarios ou de
cédigo aberto, que suportam nativamente seus padroes.

A seguir, uma breve descri¢do dos servicos OGC fornecidos pelo GeoNode.

Web Map Service (WMS) — A especificagdo WMS define uma interface para solicitar
imagens de mapa renderizadas na web. E usado no GeoNode para exibir mapas nas
paginas do site, e no aplicativo GeoExplorer para exibir camadas renderizadas com
base em estilos padrdo ou personalizados.

Web Feature Service (WFS) — A especificagdo WFS define uma interface para ler e
escrever recursos geograficos em toda a web. E usado no GeoNode para permitir o
download de camadas vetoriais em varios formatos, e dentro do GeoExplorer para
habilitar a edicado de Camadas vetoriais.

Web Coverage Service (WCS) — A especificacdao do WCS define uma interface para ler
e escrever dados raster como "coberturas" na web. Ele € usado no GeoNode para
permitir o download de camadas raster em varios formatos.

Catalogue Service for the Web (CSW) — A especificagdo CSW define uma interface
para expor um catalogo de metadados geoespaciais na web. Ele € usado no GeoNode
para permitir que qualquer aplicativo pesquise o catdlogo ou para fornecer pesquisas
federadas que incluam um conjunto de camadas GeoNode dentro de outro aplicativo.

Tile Mapping Service (TMS / WMTS) — A especificacdo TMS define e interface para
recuperar telas de mapa renderizadas na web. Seu objetivo é melhorar o desempenho
no cliente. Ele é usado dentro do geonode para permitir o atendimento de um cache de
camadas renderizadas a serem incluidas nas paginas da Web do GeoNode ou no
aplicativo de mapeamento GeoExplorer.

Web Map Context (WMC) — Fornece um servigo para salvar e carregar visualizacdes de
mapas via XML. Isso, por exemplo, permite ao usuario salvar seu aplicativo de
mapeamento web no WMC e compartilhd-lo com outros, visualizando o mesmo
conteudo.

Banco de Dados — PostgreSQL / PostGIS

O GeoNode esta configurado para usar PostgreSQL / PostGIS em producao. O
SGBDE armazena a configuracao e as informacdes do aplicativo, dados de usuarios,
camadas, mapas, etc, e também dados vetoriais.

Metadados

58



Em relacdo ao cadastro de metadados, o GeoNode incorpora 0 pycsw como O
componente de servidor CSW padrdao. Assim, as camadas do GeoNode sao
automaticamente publicadas para pycsw e detectaveis via CSW. Nenhuma acao ou
configuracao adicional sdo necessarias para publicar camadas, mapas ou documentos.

Javascript

O GeoNode fornece uma série de frameworks JavaScript para a interatividade no
navegador web:

e Bootstrap — front-end do GeoNode;

e Bower — para o gerenciamento de pacotes front-end;

e ExtJS — para construgcao de interfaces de usuario (Ul) baseada em componentes
e acesso a dados;

OpenlLayers — para mapeamento interativo e outras operagdes geoespaciais;
GeoExt — para integrar o ExtJS com OpenLayers;

Grunt — para a automacao de tarefas front-end;

GXP —fornece aplicativos de desenvolvimento “on top” do GeoExt, além de
melhorar a integragédo com o GeoServer;

e jQuery —modela a manipulagdo em Javascript, eventos, animacao e Ajax.

O GeoNode usa ainda, médulos especificos de aplicativos para lidar com paginas e
servigos que sao exclusivos do GeoNode, dentre os quais:

e Umaclasse mixin GeoNode que fornece o GeoExplorer com o0s métodos
necessarios para o correto funcionamento no GeoNode. A classe é responsavel
por verificar as permissdes, recuperar e enviar otoken Cross Site Request
Forgery (CSRF) e a autenticacao do usuario;

e Um maédulo responsavel pela funcionalidade de pesquisa do GeoNode em todo o
site;

e Um moédulo de upload e status;

e Arquivos de modelos para geragao de se¢des html comumente usadas;

e Um modulo de teste de front-end para testar o GeoNode Javascript.

Os seguintes conceitos sao particularmente importantes para o desenvolvimento da
estrutura de JavaScript do GeoNode:

Componentes - Os componentes Ext manipulam a maioria das funcionalidades
interativas em paginas web comuns. Por exemplo, a tabela rolavel / classificavel /
filtravel na pagina de busca padrdo € um componente Grid. Embora o GeoNode use
alguns componentes personalizados, a familiaridade com ExtJS é aplicavel no
desenvolvimento do GeoNode.

Visualizadores — Os visualizadores exibem mapas interativos em péaginas da web,
opcionalmente, com controles Ext para barras de ferramentas, sele¢cdo de camada, etc.
Os visualizadores no GeoNode usam o GeoExplorer, que se desenvolve sobre o
visualizador do GXP para fornecer algumas funcionalidades comuns, como as
configuracdes do site para camadas de fundo. Os visualizadores podem ser usados
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como componentes incorporados em paginas, ou podem ser aplicativos de JavaScript
de pagina inteira.

Controles — Os controles sédo ferramentas para uso em mapas OpenLayers, como um
controle a mao livre para desenhar novas geometrias em um mapa ou um controle de
identificacdo para obter informagbes sobre recursos individuais. O GeoExt fornece
ferramentas para usar esses controles como acbdes ExtJS, ou seja, operacdes que
podem ser invocadas como botdes ou opg¢des de menu ou associadas a outros
eventos.

Autenticacao e Autorizacao

O GeoNode suporta o padrdo Open Authentication (OAuth2), o que viabiliza a
integracdo do GEOBASES com o Acesso Cidadao oferecido pelo Instituto de
Tecnologia da Informagdo e Comunicacdo do Espirito Santo (PRODEST), e dessa
forma, também a integracdo com outros sistemas de outras instituicdes do Estado.

O Acesso Cidadao € um servico de identificacdo para os cidadaos que utilizem servigos
digitais oferecidos pelo governo do Estado do Espirito Santo, desenvolvido em OpenID
Connect como uma camada externa de autenticacdo e autorizagdo criada sobre o
protocolo OAuth 2.0.

O esquema de autenticagdo e autorizacdo do GeoNode é baseado no subsistema de
seguranga do Django, que gerencia seus usuarios, grupos, funcoes e sessoes.

Em relacdo a autenticacdo e autorizacdo, o GeoNode interage com o GeoServer
através de um mecanismo de seguranca baseado no protocolo OAuth2 e no Geofence
(que € uma extensao do GeoServer). O GeoServer usa o0 GeoNode como um provedor
OAuth2.

O sistema de seguranca consiste em contas de usuarios, permissoes (filtro binario que
indica se um usuario pode ou nao realizar determinada acao), grupos (modo genérico
para aplicar classificagcdes e regras a um grupo de usuarios), um sistema configuravel
de encriptacao de senhas, formularios e ferramentas de visualizacdo para acesso de
usuarios ou restricdo de conteudo e um sistema integrado de backend.

Do lado backend (servidor), o GeoNode ira se autenticar com credenciais de
administrador para configurar o catadlogo do GeoServer.

Do lado frontend (navegador e GUI), o objetivo é permitir que o GeoServer reconheca
como valido um wusudrio que ja logado no GeoNode, fornecendo um tipo
de mecanismo SSO entre as duas aplicacdes.

O GeoServer deve saber e deve poder acessar o GeoNode via HTTP / HTTPS. Em
outras palavras, um usuario externo conectado ao GeoNode deve ser autenticado no
GeoServer com as mesmas permissoes.

WPS — Web Processing Service
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O Web Processing Service (WPS) é um servico OGC para publicacao de processos
geoespaciais, algoritmos e caélculos. Define como um cliente pode requisitar pela
internet a execucdo de algum processamento geoespacial, e como o servidor ira
responder a essa solicitacdo. Embora o WPS tenha sido projetado para trabalhar com
dados referenciados espacialmente, ele pode ser usado com qualquer tipo de dados.
Pode ser visto como uma maneira padrdo de executar uma chamada de procedimento
remoto (RPC) usando XML.

Por exemplo, uma aplicacao cliente pode requisitar a construgao de um buffer a partir
de uma geometria (ponto, linha ou poligono) fornecida na prépria requisicao, ou a partir
de uma camada no catalogo do GeoNode.

O WPS do GeoServer (subsistema do GeoNode) se integra diretamente com outros
servigos do proprio GeoServer e com o catalogo de dados. Assim, é possivel criar
processos baseados em dados exibidos no GeoServer. Também é possivel que os
resultados de um processo sejam armazenados como uma nova camada no catalogo
do GeoServer. Desta forma, o WPS atua como uma ferramenta de analise geoespacial
remota, capaz de ler e escrever dados de e para o GeoServer / GeoNode.

O WPS define trés operagbes para a descoberta e execugdo de processos
geoespaciais:

1- GetCapabilities
2- DescribeProcess
3- Execute

A operagao GetCapabilities solicita detalhnes da oferta de servigos, incluindo
metadados de servico e metadados que descrevem os processos disponiveis. A
resposta € um documento XML chamado “capabilities document”.

A operacgao DescribeProcess requisita uma descricdo de um processo WPS
disponivel. O parametro identifier especifica o processo a descrever. Podem ser
solicitados varios processos, separados por virgulas (por
exemplo, identifier=JTS:buffer,gs:Clip). A resposta € um documento XML contendo
metadados sobre cada processo solicitado, incluindo o nome do processo, titulo e
resumo, identificador, titulo, resumo, multiplicidade, tipo de dados e formato suportados
para cada parametro de entrada e saida.

A operacao Execute € uma solicitacdo para executar o processo com valores de
entrada especificados e itens de dados de saida necessérios. O pedido pode ser feito
como um URL GET ou um POST com um documento de solicitagao XML. Como a
solicitagao possui uma estrutura complexa, o formulario POST é mais usado.

As entradas e saidas necessarias para a solicitacdo dependem do processo que esta
sendo executado. O GeoServer fornece uma grande variedade de processos para
processar geometria, recursos e dados de cobertura.

O GeoServer reune processos em varias categorias diferentes, agrupadas por prefixo:

geo: processos de geometria

ras: processos raster

VeC: processos vetoriais

gs: processos especificos do GeoServer
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Mais informacdes sobre o sistema GeoNode e seus componentes podem ser
acessadas através das URLs a seguir:

http://geonode.org

http://docs.geonode.org

http://docs.geonode.org/en/master/tutorials/overview and ref/reference doc/architecture.html

http://reinout.vanrees.org/weblog/2011/12/13/django-mvc-explanation.html

http://en.wikipedia.org/wiki/Wsgi

http://docs.pycsw.org/en/latest/tools.html

http://geoserver.org

https://docs.djangoproject.com/en/1.8/

https://docs.djangoproject.com/en/1.10/topics/auth/

http://docs.geonode.org/en/master/tutorials/admin/GeoServer geonode security/index.html?hig
hlight=auth
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